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1. INTRODUCCION

La seguridad y privacidad de la informacién en las entidades tiene como objetivo la
proteccion de cualquier tipo de activo de informacién ante una serie de amenazas o brechas
que atenten contra los principios fundamentales de confidencialidad, integridad y su
disponibilidad, a través de la implementacion de medidas de control de seguridad y
privacidad de la informacién, que permitan gestionar y reducir los riesgos e impactos a los
cuales esta expuesta la entidad y se logre alcanzar el maximo retorno de inversion con
relacion al cumplimiento de la mision y vision institucionales. Por tanto, en el presente
documento cuando se hable de riesgos de seguridad digital sera lo mismo que decir riesgos
de seguridad de la privacidad de la informacion digital.

El Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA, a través de la
implementacion de la guia de gestidn de riesgos, gestiona los riesgos de seguridad digital
con el fin de reducir su probabilidad de ocurrencia y mitigar los posibles efectos de su
materializacién en el cumplimiento de las disposiciones legales, la proteccién de los activos
de informacion y la custodia de los datos personales de los ciudadanos.

Las actividades de valoracion de riesgos, en cumplimiento del Modelo Seguridad y
Privacidad de la Informacién — MSPI del Ministerio de Tecnologias de la Informacion
MINTIC, la politica de seguridad digital y la Guia para la Gestién Integral del Riesgo en
Entidades Publicas 2025, seran una herramienta para el logro de los objetivos encaminados
a mantener los activos de informaciéon protegido de amenazas internas, externas y/o
deliberadas.

2. OBJETIVOS

2.1 OBJETIVO GENERAL

Gestionar los riesgos de seguridad de la informacién, privacidad de la informacion,
seguridad digital, ciberseguridad y continuidad tecnoldgica del Instituto Distrital de
Proteccion y Bienestar Animal - IDPYBA, mediante la identificacion, analisis, evaluacion
y tratamiento de los riesgos, con el fin de mantener y proteger la confidencialidad,
integridad, disponibilidad y privacidad de la informacion, asi como la continuidad de los
servicios tecnologicos institucionales.

2.1.1 Objetivos Especificos

El Plan de tratamiento de riesgos de seguridad y privacidad de la informacion da
cumplimiento al objetivo general a través de los siguientes objetivos especificos:

e Acompafiar a los procesos en la identificacion y valoracion de los riesgos
relacionados con los activos de informacion.

¢ Realizar seguimiento y monitoreo a los controles definidos por los procesos para
gestionar los riesgos de Seguridad Digital.
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3. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad de la informacién aplica a todos los
procesos y sedes de la entidad, donde haya recoleccién, procesamiento,
almacenamiento, recuperacion, intercambio y consulta de informacién, para el desarrollo
de la mision y cumplimiento de sus objetivos estratégicos del IDPYBA.

4. MARCO NORMATIVO

El disefio e implementacién del Sistema de Gestion de Seguridad y Privacidad de la
Informacion — SGSPI del Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA se
basa en la normatividad exigida por el Ministerio de Tecnologias de la Informacion y
Comunicaciones — MINTIC y demas entidades que regulan en la materia:

o Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas data
y se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.”

o Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacioén y las comunicaciones, entre otras disposiciones.”

e CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

o Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion
de datos personales.”

o Decreto 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012.”

e Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.”

o Decreto 886 de 2014. “Por el cual se reglamenta el Registro Nacional de Bases de
Datos.”

o Decreto 103 de 2015. “Por medio del cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.”

e Decreto 1083 de 2015 del Departamento Administrativo de la Funcién Publica, “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Publica”, el cual establece las politicas de Gestion y Desempefio Institucional, entre
las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12.
Seguridad Digital”.

e CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

e Decreto 1499 de 2017. “Decreto Unico Reglamentario del Sector Funcion Publica, en
lo relacionado con el Sistema de Gestion.”

o Decreto 728 de 2017. “Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para

Cra 10 No. 26-51 piso 8

Edificio Residencias Tequendama Torre Sur
Teléfonos: 305 398 58 53 — 305 366 84 24
www.animalesbog.gov.co
proteccionanimal@animalesbog.gov.co

4 ALCALDIA MAYOR
Bogota D.C. 'DE BOOGOTA DL

INSTITUTO DISTRITAL

DE PROTECCION Y
BIENESTAR ANIMAr



http://www.animalesbog.gov.co/
mailto:proteccionanimal@animalesbog.gov.co

—

BOGOT/\

fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacién de zonas de acceso publico a Internet
inaldmbrico.”

o Decreto 1008 del 2018. “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones”.

o CONPES 3975 DE 2019. Politica Nacional para la Transformacion Digital e Inteligencia
Artificial.

o Resolucion 1519 del 2020. “Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos en
materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y
datos abiertos.”

o CONPES 3995 de 2020 - Politica Nacional de Confianza y Seguridad Digital.

¢ Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la Politica de Gobierno Digital”.

o Resolucion 746 de 2022. “Por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacién y se definen lineamientos adicionales a los establecidos en la
Resolucion No. 500 de 2021”.

o Decreto 338 de 2022. Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de establecer los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las instancias
de Gobernanza de Seguridad Digital y se dictan otras disposiciones”

o Decreto 767 de 2022. “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”.

o NTC-ISO/IEC 27001:2022. Seguridad de la Informacion, ciberseguridad y proteccion
de la privacidad. Sistemas de Gestion de seguridad de la informacién. Requisitos.

o Decreto 472 de 2024 — Gobernanza de Ciberseguridad Distrital: Por el cual se
adopta el Modelo de Gobernanza de Seguridad Digital para el Distrito, se modifica el
articulo 5 del Decreto Distrital 025 de 2021 y se dictan otras disposiciones.

o Directiva 002 de 2025 — Alcaldia Mayor de Bogota, D.C.: Reconoce la seguridad de
la informacion como un componente para proteger datos, TIC y garantizar la
privacidad, segun lineamientos distritales de seguridad digital. Objetivo: Integrar la
seguridad digital en procesos distritales.

e Resolucion 2277 de 2025. Por la cual se actualiza el Anexo 1 de la Resolucion 500
de 2021 y se derogan otras disposiciones relacionadas con la materia.

o Guia para la administraciéon del riesgo y el disefio de controles en entidades
publicas version 7 del Departamento Administrativo de la Funcion Publica, de Agosto
de 2025.
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o Decreto Distrital 640 de 2025: Establecer la obligacién de realizar Evaluaciones de
Impacto en la Privacidad (PIA) en las entidades del Distrito Capital, con el fin de
identificar, evaluar y mitigar riesgos asociados al tratamiento de datos personales en
soluciones tecnoldgicas.

5. DESARROLLO DEL PLAN

La metodologia para la identificacion, evaluacién y gestion de riesgos de los sistemas de
gestion vigentes del IDPYBA se basa en la NTC-ISO 31000, la Guia para la Gestioén Integral
del Riesgo en Entidades Publicas del Departamento Administrativo de la Funcién Publica —
DAFP, en su version 7, ademas de lineamientos para la gestion de riesgos de seguridad
digital en entidades publicas del Ministerio de Tecnologia de la Informacion y las
comunicaciones, que permiten la mejora continua y el cumplimiento de los objetivos
institucionales mediante el tratamiento de controles fortaleciendo el desempefo de los
procesos Y la transparencia en la gestion Institucional y aplica para todos los procesos del
IDPYBA.

Continuando con el proceso de implementacion del Sistema de Gestion de Seguridad y
Privacidad de la Informacion, en el Plan de tratamiento de riesgos de seguridad y privacidad
de la informacion, apoyandose en los requisitos legales y normativos, se desarrollaran las
siguientes actividades para la vigencia 2026:

6. SEGUIMIENTO Y EVALUACION

El seguimiento de plan se realizara de manera trimestral y se tiene como meta por lo menos
la ejecucion del 90% de las actividades.
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7. CRONOGRAMA

SEGUNDO TERCER TRIMESTRE = CUARTO TRIMESTRE
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. g el apoyo del proceso de
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