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INTRODUCCION

El Estado, los ciudadanos y diferentes actores de la sociedad, hacen uso de las TIC como
herramientas que permiten optimizar la gestion de las entidades, interactuar de manera
agil y coordinada, trabajar conjuntamente en el disefio y desarrollo de politicas, normas,
proyectos, iniciativas y servicios, y dar solucién a problematicas y necesidades de interés
publico (Manual Operativo del Modelo Integrado de Planeaciéon y Gestion — MIPG), es
por ello que el uso de las tecnologias de la informacion facilita la transformacion vy la
creacion de valor en las organizaciones, a través de la gestién de las necesidades del
negocio para satisfacer los requerimientos de las partes interesadas y grupos de valory
asi garantizar su éxito.

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestién de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares de este
habilitador.

En tal sentido, la Subdireccién de Gestion Corporativa del Instituto Distrital de Proteccion
y Bienestar Animal — IDPYBA, estructuré el Plan Estratégico de Tecnologias de la
Informacion — PETI 2024-2026, recogiendo los principales planteamientos del Plan
Nacional de Desarrollo 2022 — 2026 “Colombia Potencia Mundial de la vida”, el Plan
Distrital de Desarrollo “Bogotéa camina segura”, la Politica Publica Distrital de Proteccion
y Bienestar Animal, aprobada bajo el Decreto Distrital 242 de 2015, el documento base
del Plan Estratégico Institucional 2024 — 2027 IDPYBA, y las prioridades definidas por la
alta direccidén en respuesta a las principales necesidades de la poblacién interesada y
los compromisos institucionales dados por la naturaleza juridica y social de la entidad, lo
cual permitira transformar digitalmente los servicios que brinda el IDPYBA a sus grupos
de interés.

Este Plan Estratégico de Tecnologias de la Informacion - PETI contempla los resumenes
a alto nivel de analisis de la situacion actual, la arquitectura actual de gestion de TI, la
arquitectura objetivo de gestion de TI, brechas, marco normativo. Por ultimo, se establece
las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto,
mediano y largo plazo, asi como los indicadores para hacer seguimiento al cumplimiento
de la estrategia y la gestion de TI, todo ello con el fin de establecer la ruta hacia la
transformacion digital del IDPYBA para generar valor, mejorar la interaccién entre la
entidad con los ciudadanos y otras entidades distritales y de gobierno, agilizar la
ejecucion de los proyectos institucionales y facilitar los tramites que demandan los
diferentes grupos de interés.
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1. OBJETIVO GENERAL

Fortalecer las capacidades institucionales del IDPYBA mediante el uso vy
aprovechamiento estratégico de tecnologias digitales actuales y emergentes, como
agente de transformacion en la gestion de la entidad para mejorar la interaccion con los
grupos de interés, en pro de la proteccion y bienestar animal, alineadas con la Politica
de Gobierno Digital y los principios de Arquitectura Empresarial (AE) que propone el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC).

1.1. Objetivos especificos

a) Contribuir a un servicio mas eficiente, eficaz, transparente, participativo, cercano del
instituto con sus usuarios, promoviendo asi la transformacién digital sostenible del
IDPYBA.

b) Identificar las necesidades institucionales actuales y futuras para referenciar y dar
continuidad al uso de tecnologias emergentes que permitan al IDPYBA mejorar sus
capacidades misionales, impulsar la innovacion y cumplir sus objetivos
estratégicos.

c¢) Formular e implementar proyectos que fortalezcan las capacidades tecnolégicas del
IDPYBA en materia de infraestructura, sistemas de informacioén, gestion de datos,
y seguridad y privacidad de la informacién, con el fin de garantizar la proteccién de
los activos de informacion y la continuidad de los servicios institucionales.

d) Innovar a través de proyectos de transformacion digital y uso de tecnologias de
ultima generacion, para obtener procesos eficientes, transparentes e inteligentes,
que permitan aportar en cumplimiento de la mision del IDPYBA de proteger la fauna
domeéstica y silvestre de la ciudad.

2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) comprender, analizar, construir y presentar, con el enfoque de la
estructuracion del Plan alineado con los dominios definidos en el modelo de gestion
Estrategia, Gobierno, Informacion, Sistemas de Informacién, Infraestructura de T, Uso y
Apropiacién y Seguridad.

Este documento contempla el analisis de los motivadores estratégicos, la situacion actual
y objetivo de la gestion de Tl, la identificacion de brechas y definicion del portafolio de
iniciativas, proyectos y el mapa de ruta con el cual la entidad impulsara su transformacion
digital, cumpliendo a la ciudadania con mayor proyeccién en territorio y mejorar la
capacidad de respuesta. Lo anterior, alineados con la finalidad de que los animales que
habitan en el territorio distrital tengan mejores condiciones de vida, a partir de la
apropiacion de una cultura ciudadana e institucional comprometida con la proteccion, la
adquisicion y tenencia responsable de animales de compania, asi como el bienestar
animal, de forma que la ciudadania en general viva con salud y en plena armonia con la
naturaleza y los animales.
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3. GLOSARIO DE TERMINOS Y DEFINICIONES

o Andlisis de Brecha: Se refiere a la identificacion, comparacién y analisis de las
diferencias entreun estado o situacion actual y el estado o situacion deseada. Permite
planear las arquitecturasde transicion necesarias para implementar y alcanzar la
arquitectura empresarial objetivo.

o Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos
de Tl de una organizacién. Se descompone en arquitectura de informacion,
arquitectura de sistemas deinformacién y arquitectura de servicios tecnoldgicos.
Incluye ademas las arquitecturas de referencia y los elementos estructurales de la
estrategia de TI (vision de arquitectura, principiosde arquitectura, lineamientos y
objetivos estratégicos).

o Arquitectura Empresarial: La Arquitectura Empresarial es una metodologia que,
basada en una visidn integral de las organizaciones, permite alinear procesos, datos,
aplicaciones e infraestructura tecnolégica con los objetivos estratégicos del negocio
0 con la razén de ser dela entidad. Su principal objetivo es garantizar la correcta
alineacién de la tecnologia y los procesos de negocio en una organizacion, con el
propésito de alcanzar el cumplimiento de susobjetivos estratégicos.

o Arquitectura de referencia: Es una descripcién genérica de los componentes de
una aplicacion y las relaciones entre ellos, la cual se convierte en una plantilla de
solucién que provee un conjunto de patrones de disefio, marcos de trabajo y
vocabulario comun.

¢ Arquitectura de sistemas de informacion: Incluye la descripcion detallada de cada
una de los sistemas de informacién y las relaciones entre ellos. Cada sistema de
informacion debe contar con una ficha técnica que los describa.

e Catalogo de servicios: El Portafolio o Catalogo de servicios y productos proporciona
una referencia estratégica y técnica clave dentro de la organizacion, ofreciendo una
descripcion detallada de todos los servicios que se prestan y los recursos asignados
para ello. Ademas, incluye informacién sobre todos los servicios que alguna vez ha
prestado, presta o prestara laorganizacion y se centra en los que pueden interesar a
los clientes.

e Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interacciéon entre
usuarios. (Resolucion CRC 2258 de 2009).

¢ Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

e Criterios de aceptacion: Son un conjunto preciso y bien definido de condiciones que
un producto que se va a adquirir o construir debe satisfacer en el momento de su
entrega, para que sea aceptado por una entidad.
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COBIT: Objetivos de Control para la Informacién y Tecnologias Relacionadas, es un
marco de referencia para la gobernanza y gestion de Tl. Se utiliza para ayudar a las
organizaciones a alinear sus sistemas y procesos de Tl con sus objetivos de negocio,
asegurando que la informacién y la tecnologia sean gestionadas de manera efectiva
y segura.

CSIRT: (Computer Security Incident Response Team) Equipo de Respuesta a
Incidentes de Seguridad cibernética, por su sigla en inglés. (http:// www first.org)

Estandares: En el contexto de Tl, un estandar es un documento que contiene un
conjunto deespecificaciones técnicas de aplicacién voluntaria, que ha sido construido
a través de consenso y que refleja la experiencia y las mejores practicas en un area
en particular.

Estrategia Tl: Es el conjunto de principios, objetivos y acciones concretas que reflejan
la formaen la cual una entidad decide utilizar las Tecnologias de la Informacion para
permitir el logro de su mision de una manera eficaz. La Estrategia Tl es una parte
integral de la estrategia de una entidad.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacién
que alinean los procesos de negocio con los procesos, recursos y estrategias de T,
para agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos
estratégicos. El gobiernode Tl gestiona y controla los riesgos, mide el desempefio de
Tl, busca optimizar las inversionesde Tl y establecer un esquema de toma de
decisiones de TI. El gobierno de Tl es parte del gobierno corporativo o empresarial.

Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacion (TI), con el propdsito de
agregar valor parala organizacién. La gestion de Tl permite a una organizacion
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar
las mejores practicas.

GIT: Es un sistema de control de versiones distribuido de cédigo abierto. Permite a
los desarrolladores rastrear y gestionar los cambios en el cédigo fuente de un
proyecto de software a lo largo del tiempo. Esto facilita la colaboracién entre equipos,
seguimiento de cambios y la posibilidad de volver a versiones anteriores del cédigo.

IDE: Entorno de Desarrollo Integrado (Integrated Development Environment en
inglés). Es una herramienta de software que proporciona a los programadores un
conjunto de herramientas integradas para desarrollar aplicaciones de manera mas
eficiente. Estas herramientas incluyen un editor de cédigo, compilador, depurador y
otras funcionalidades utiles para el desarrollo de software.

Incidente Informatico: Cualquier evento adverso real o sospechado en relacién con
la seguridad de sistemas de computacibn o redes de computacion
http://www.cert.org/csirts/csirt_fag.html CERT/CC

Indicador: En el contexto de la informatica, un indicador es una medida de logro de
algun objetivo planteado.
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Informacion: Es un conjunto de datos organizados y procesados que tienen un
significado, relevancia, proposito y contexto. La informacién sirve como evidencia de
las actuaciones de las entidades. Un documento se considera informacion y debe ser
gestionado como tal.

Infraestructura critica: Es el conjunto de computadores, sistemas computacionales,
redes detelecomunicaciones, datos e informacién, cuya destruccién o interferencia
puede debilitar o impactar en la seguridad de la economia, salud publica, o la
combinacién de ellas, en una nacién. (Resolucién CRC 2258 de 2009).

IPV6: Protocolo de Internet version 6 (IP, Internet Protocol) que permite conectar
diversos dispositivos a internet, identificandolos con una direcciéon unica. Este
protocolo viene a sustituir al IPv4 mucho mas limitado en cuanto al niumero de
direcciones IPs disponibles.

ISO/IEC 27001: Es un estandar internacional que especifica los requisitos para
establecer, implementar, mantener y mejorar un Sistema de Gestion de Seguridad
de la Informacién (SGSI). Su objetivo principal es proteger la confidencialidad,
integridad y disponibilidad de la informacién de una organizacion.

ITIL: Biblioteca de Infraestructura de Tecnologias de la Informacién (Information
Technology Infrastructure Library), es un marco de mejores practicas para la gestiéon
de servicios de Tl (ITSM). Proporciona a las organizaciones una guia sobre como
alinear sus servicios de Tl con las necesidades del negocio y mejorar la eficiencia,
calidad y valor de esos servicios.

ITSM: Gestiéon de Servicios de Tl, es un enfoque estratégico para disefar, entregar,
gestionar y mejorar los servicios de Tl en una organizacién. Su objetivo es alinear los
servicios de Tl con las necesidades del negocio, optimizando la eficiencia, la calidad
y el valor proporcionado a los usuarios y clientes. En esencia, ITSM se trata de cémo
las organizaciones utilizan la tecnologia para crear valor.

GTC-ISO-IEC 27002: Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Controles de seguridad de la informacién, en su ultima version.

Mejores practicas: Conjunto de acciones que han sido implementadas con éxito en
varias organizaciones, siguiendo principios y procedimientos adecuados.

Modelo de Seguridad y Privacidad de la Informacién — MSPI: Es el marco bajo el
cual MinTIC fomenta y lidera la implementacion de normativas y estandares
nacionales e internacionales de seguridad y privacidad de la informacién, como la
ISO/IEC 27001. La implementaciéon del MSPI fomenta una cultura de mejora
continua.

MRAE: Marco de Referencia de Arquitectura Empresarial, es un conjunto de
instrumentos disefiados para guiar a las entidades publicas colombianas en la
implementacién de la arquitectura empresarial. Su objetivo principal es facilitar la
gestion y el gobierno de las tecnologias de la informacion (Tl), asi como orientar el
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desarrollo de proyectos e iniciativas con un enfoque estratégico. El MRAE establece
una estructura conceptual, lineamientos, mejores practicas y una ruta de
implementacién para lograr una administracion publica mas eficiente, coordinada y
transparente a través del fortalecimiento de la gestion de TI.

Nube: Término usado para referirse a la computacion en la nube (cloud computing).
Trata de los servicios en la web que proveen caracteristicas basicas y avanzadas de
procesamiento y almacenamiento.

Politica de TI: Es una directriz u orientacion que tiene el propdsito de establecer
pautas para lograr los objetivos propuestos en la Estrategia de TI. Las politicas son
usadas para dirigir lasdecisiones, para asegurar la consistencia y el apropiado
desarrollo e implementacién de los procesos, estandares, roles, actividades y
servicios de TI.

PETI: El Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones es
el artefacto que se utiliza para expresar la Estrategia de Tl. Incluye una visién, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacion y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETI hace parte integral de la estrategia de la institucién. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.

Product Owner (Propietario del Producto): Es el profesional encargado de que el
entregable final (elaborado por todo el equipo) tenga el mayor valor posible para el
cliente y el mercado. Es un rol fundamental, ya que es la persona que debe transmitir
en un lenguaje comun a negocio y equipo técnico lo que se necesita y se tiene que
hacer.

RFC: (Request for Change), es una peticion formal para realizar un cambio en la
infraestructura o sistemas de informacion, e incluye los detalles sobre el cambio que
se ha propuesto para ser desplegado en ambiente productivo.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafno en un activo de
informacion

Roles: Conjunto de responsabilidades y actividades asignadas a una persona o
grupo de personas para apoyar la adopcién y aplicacién del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI.

SCRUM: Es un marco de trabajo agil a través del cual las personas pueden abordar
problemas complejos adaptativos a la vez que se entregan productos de forma
eficiente y creativa con el maximo valor. Asi, Scrum es una metodologia que ayuda
a los equipos a colaborar y realizar un trabajo de alto impacto. Scrum se trabaja con
equipos pequenos multidisciplinares en ciclos iterativos centrados en el cliente y se
crea un producto de forma incremental.

Scrum Master: Es un profesional que dirige un equipo a través de un proyecto
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utilizando técnicas de gestion de proyectos Agile (agil). Un Scrum Master facilita toda
la comunicacién y colaboracién entre el liderazgo y los jugadores del equipo para
asegurar un resultado exitoso.

o SGSI: Sistema de Gestion de Seguridad y Privacidad de la Informacion.

e SLA: (Service Level Agreement) o Acuerdo de Nivel de Servicio es un contrato entre
un proveedor de servicios y un cliente que define el nivel de servicio que se espera
recibir y, a menudo, incluye métricas para medir el rendimiento, asi como las
consecuencias en caso de incumplimiento. Es un documento que establece las
expectativas y responsabilidades de ambas partes en una relacién de servicio.

o Tablero de Indicadores: Es un conjunto de indicadores cuya medicién y seguimiento
peridédicobrindara un mayor conocimiento sobre la situacion real de una institucion y
el avance en el logro de sus objetivos. Un tablero de indicadores incluye una mezcla
de indicadores estratégicos, tacticos y operativos.

o Telecomunicaciones: Toda transmision y recepcion de signos, sefales, escritos,
imagenes y sonidos, datos o informacién de cualquier naturaleza por hilo,
radiofrecuencia, medios dpticosu otros sistemas electromagnéticos. (Resolucion Min
TIC 202 de 2010).

o TIC: (Tecnologias de la Informacion y las Comunicaciones): Conjunto de recursos,
herramientas, equipos, programas informaticos aplicaciones, redes y medios; que
permiten lacompilacién, procesamiento, almacenamiento, transmisién de informacion
como voz, datos, texto, video e imagenes. (Ley 1341/2009 TIC)

e Valor: En un contexto organizacional, generar y entregar valor significa, en general,
proveer un conjunto de servicios y productos para facilitarle a alguien el logro de un
objetivo. Tl generay entrega valor a una instituciéon mediante la implementacién de los
servicios de Tl. La entregade valor es una medida abstracta, dificil de cuantificar
directamente, pero que se puede calcularcon el ahorro en esfuerzo o el aumento en
la calidad del objetivo institucional que apoya.

e Visidn estratégica: Es la definicion de alto nivel de los objetivos que se pretenden
lograr y dela manera de hacerlo. Es uno de los componentes del PETI. En el caso de
TI, la visién estratégica debe contemplar el impacto de las nuevas tecnologias, los
cambios en lasnecesidades y expectativas de los ciudadanos, usuarios y actores de
la entidad.

4. NORMATIVIDAD Y LINEAMIENTOS CONCEPTUALES Y METODOLOGICOS.

El PETI se encuentra alineado al marco normativo existente a nivel nacional y distrital
donde se detalla la reglamentacion a partir de la cual tiene sustento el desarrollo e
implementacién de los proyectos de tecnologia, sistemas de informacion vy
comunicaciones que se implementaran en la Entidad. En la siguiente tabla se observa
la base legal que enmarca el actual PETI desde diferentes ambitos:
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NORMATIVIDAD | DESCRIPCION

Por la cual se dictan las disposiciones sobre Gobierno Digital

Directiva Distrital
002 de marzo 8
de 2002

Reglamenta la formulacién de proyectos informaticos y de comunicaciones. El alcalde Mayor
asigno a la Comision Distrital de Sistemas la funcién de evaluar la viabilidad técnica y la
pertinencia de la ejecucién de los proyectos informaticos y de comunicaciones de impacto
interinstitucional o de costo igual o mayor a 500 SMLV, previa a la inscripcion de estos ante
el Departamento Administrativo de Planeacion Distrital

Directiva 005 del
12 de junio de
2005

Por medio de la cual se adoptan las Politicas Generales de Tecnologia de Informacion y
Comunicaciones aplicables al Distrito Capital.

Decreto 619 del
28 de diciembre
de 2007

Que el Decreto Distrital 619 de 2007 establece la estrategia de Gobierno Electronico en el
Distrito y define la necesidad de reglamentar gradualmente por parte de la Secretaria
General de la Alcaldia Mayor de Bogota la utilizacion de medios Electrénicos en diversos
trdmites, procedimientos y actuaciones de las entidades distritales.

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se dictan otras disposiciones.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Resolucion 3564
de 2015

Por la cual se reglamentan los articulos 2.1.1.2.1.1, 2.1.1.2.1.11, 2.1.1.2.2.2, y el paragrafo
20 del articulo 2.1.1.3.1.1 del Decreto numero 1081 de 2015. Por la cual se reglamentan
aspectos relacionados con la Ley de Transparencia y Acceso a la Informacién Publica.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones.

Resolucion 2405
2016

Por el cual se adopta el modelo del Sello de Excelencia Gobierno en Linea y se conforma
su comité.

Decreto 728 de
2017

Por el cual se adiciona el Capitulo 2 al Titulo 9 de la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inalambrico.

Decreto 1413 de
2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015,
para reglamentarse parcialmente el capitulo 1V del titulo Il de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos
al Plan de Accion por parte de las entidades del Estado. "2.2.22.3.14. Integracién de los
planes institucionales y estratégicos al Plan de Accion. Las entidades del Estado, de
acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacién y Gestion, al Plan
de Accidén de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes
institucionales y estratégicos que se relacionan a continuacion y publicarlo, en su respectiva
pagina web, a mas tardar el 31 de enero de cada afo.

Directiva 02 2019

Simplificacion de interaccion digital los Ciudadanos y el Estado.

Directiva 5 de
2019

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015.

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los

Decreto 620 de literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3

2020 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales.

Decreto 767 de Por el cual se establecen los lineamientos generale_zs de la Politica de Gobierno Digital y se

2022 subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto

Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

Tabla 1 - Disposiciones sobre Gobierno Digital — Fuente: Normativa Colombiana
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NORMATIVIDAD DESCRIPCION

Por la cual se dictan las disposiciones sobre Normativa Institucional y Distrital

Decreto 397 de 17 de

Delegar en el secretario general de la Alcaldia Mayor de Bogota las atribuciones
conferidas al alcalde Mayor en el Acuerdo 57 de 2002 como presidente de la

septiembre de 2002 Comisién Distrital de Sistemas, y las demas funciones que se requieran en el
ejercicio de esta atribucion
Por el cual se dictan normas basicas sobre la estructura, organizacion y
Decreto 257 de 2006 funcionamiento de los organismos y de las entidades de Bogota, Distrito Capital, y

se expiden otras disposiciones"

Resolucion 378 de
2008

Se adopta la Guia para el disefio y desarrollo de sitios Web de las entidades y
organismos del Distrito Capital

Resolucion 305 de
2008

Por la cual se expiden politicas publicas para las entidades, organismos y drganos
de control del Distrito Capital, en materia de Tecnologias de la Informacién y
Comunicaciones respecto a la planeacién, seguridad, democratizacion, calidad,
racionalizacion del gasto, conectividad, infraestructura de Datos Espaciales y
Software Libre.

Directiva 22 de 2011

Politica de estandarizacién de la informacion de identificacion, caracterizacion,
ubicacion y contacto de los ciudadanos/as: que capturan las entidades del Distrito
capital.

Circular 006 del 2014
guia sitio Web 3.0

Implementacion Guia para el disefio y desarrollo de sitios web de las entidades y
organismos del distrito capital.

Decreto Distrital 242
del 22 de junio de 2015

Por el cual se adopta la Politica Publica Distrital de Proteccion y Bienestar Animal
2014-2038 y se dictan otras disposiciones

Decreto 1080 de 2015

Se expiden politicas publicas para las entidades, organismos y érganos de control
del Distrito Capital, en materia de Tecnologias de la Informacion y Comunicaciones
respecto a la planeacion, seguridad, democratizacion, calidad, racionalizacion del
gasto, conectividad, infraestructura de Datos Espaciales y Software Libre.

Decreto Distrital 546
del 07 diciembre 2016

Por medio del cual se crea el Instituto Distrital de Proteccion y Bienestar Animal —
IDPYBA

Acuerdo Distrital 855
de 2022

Por el cual se dictan lineamientos para promover el acceso y uso al servicio publico
esencial de internet, se avanza hacia un posterior reconocimiento de un minimo vital
de internet en el Distrito Capital y se dictan otras disposiciones

CONPES D.C. 29 de
2023

Politica Publica Bogota Territorio Inteligente 2023-2032

Por medio del cual se reglamenta el Acuerdo Distrital 855 de 2022 “Por el cual se
dictan lineamientos para promover el acceso y uso al servicio publico esencial de

Decreto 314 de 2023 . p . J . . .
internet, se avanza hacia un posterior reconocimiento de un minimo vital de internet
en el Distrito Capital y se dictan otras disposiciones"

Por medio del cual se definen los componentes de la Infraestructura de Datos y se

Decreto 575 de 2023 . o .
establece el modelo de gobernanza correspondiente en el Distrito Capital

Acuerdo 927 de 2024 Por medio del cual se adopta el Plan de Desarrollo Econémico, Social, Ambiental y

de Obras Publicas del Distrito Capital 2024-2027 “Bogota Camina Segura”

Tabla 2 - Disposiciones sobre Normativa Institucional y Distrital - Fuente: Normativa Colombiana

NORMATIVIDAD |

DESCRIPCION

Por la cual se dictan las disposiciones sobre Seguridad de la Informacién

CONPES 3701 de

2011 Lineamientos de politica para la Ciberseguridad y Ciberdefensa.

CONPES 3854 de
2016
CONPES 3995 2020

Cambio de coordinador del Departamento Nacional de Planeacién a la Direccion de
Seguridad de la Presidencia de la Republica.

Politica Nacional de confianza y seguridad digital.

Establece los lineamientos generales para fortalecer la gobernanza de la seguridad
digital, la identificacién de infraestructuras criticas cibernéticas y servicios esenciales,
la gestién de riesgos y la respuesta a incidentes de seguridad digital.

Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital.

Tabla 3 - Disposiciones sobre Seguridad de la Informacion - Fuente: Normativa Colombiana

Decreto 338 de 2022

Resolucion 500 de
2021
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DESCRIPCION

Por la cual se dictan las disposiciones Transversales

Decreto 460 del 1995

Registro Nacional del Derecho de Autor

Ley 1221 de 2008

Se establecen normas para promover y regular el Teletrabajo y se dictan otras
disposiciones

Ley estatutaria 1266
del 31 de diciembre
de 2008

Data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidon de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones

Circular 2 de 2011

Promocién de la Adopcién del IPv6 en Colombia

Norma Técnica
Colombiana (NTC)
5854 del 2011

Establece los requisitos de accesibilidad que se deben implementar en las paginas
web en los niveles de conformidad A, AA'y AAA.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrénica y se dictan otras disposiciones.

Directiva Presidencial
004 de 2012

Lineamientos generales de la estrategia cero papeles en la administracién publica

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1083 de
2015

Decreto Unico Reglamentario de Funcién Publica

CONPES 3920 de
2018

Politica Nacional de explotacion de datos Big Data

CONPES 3975 2019

Politica Nacional para la Transformacion digital e Inteligencia Artificial.

Ley 1955 de 2019

Por el cual se expide el plan de desarrollo 2018-2022. "pacto por Colombia, pacto por
la equidad".

CONPES 3988 de
2020

Politica Nacional para aprender a través de las Tecnologias Digitales.

Resolucion 1519 de
2020

por la cual se definen los estandares y directrices para publicar la informacién sefialada
en laLey 1712 del 2014 y se definen los requisitos materia de acceso a la informacién
publica, accesibilidad web, seguridad digital, y datos abiertos.

CONPES 4070 de
2021

Lineamientos de politica para la implementacion de un modelo de estado abierto

Decreto 1389 de 2022

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto Unico 1078 de
2015, Reglamentario del Sector de Tecnologias de la Informaciéon y las
Comunicaciones, con el fin de establecer los lineamientos generales para la
gobernanza en la infraestructura de datos y se crea el Modelo de gobernanza de la
infraestructura de datos

Ley 2294 de 2023

Plan Nacional de Desarrollo 2022-2026, “Colombia, potencia mundial de la vida”

CONPES 4144 de
2025

Politica Nacional de Inteligencia Atrtificial

Tabla 4 - Disposiciones Transversales - Fuente: Normativa Colombiana

5. METODOLOGIA

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI) ha
sido desarrollado con base en la Guia para la Construccion del PETI del MinTIC,
siguiendo un enfoque estructurado y alineado con las necesidades del IDPYBA. Su
metodologia abarca cuatro fases clave:
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Construir

®

Analizar

1 Comprender

llustracion 1 - Fases de la Metodologia - Fuente Propia

Para lograr el objetivo de este documento es necesario que el Lider Estratégico de TI
que en el IDPYBA es el subdirector de gestion corporativa junto con el jefe de la oficina
asesora de planeacion, lideren todo el trabajo de forma conjunta e involucren a las areas
misionales, estratégicas y de apoyo, teniendo en cuenta que el resultado esperado es el
de impactar positivamente en: la calidad de vida de los ciudadanos, la proteccion y
bienestar de la fauna doméstica y silvestre de la ciudad, lo que supondra cambios
organizacionales, de procesos y asignacion de recursos para la ejecucién de los
proyectos.

La construccion del PETI debe contar con el compromiso de todos los lideres de las
areas a fin de garantizar el apoyo de la alta direccién, siendo piezas clave en el analisis
actual y la toma de decisiones a partir de la informacién recolectada. Como resultado,
las decisiones en el ejercicio del PETI deberan ser tomadas de forma conjunta,
garantizando que el resultado del trabajo realizado se ejecute posteriormente de forma
satisfactoria y no se convierta en un documento mas de la entidad, por lo anterior el plan
de Tecnologias de la Informacion deben ser aprobado, presentado y monitoreado por el
Comité de Gestion y desempefio Institucional.

6. Contexto y Modelo Operativo de la Entidad
6.1. Contexto Distrital

6.1.1. Plan Distrital de Desarrollo 2024-2027

El Plan de Desarrollo Econémico, social, Ambiental y de Obras Publicas del Distrito
Capital 2024- 2027 “Bogota Camina Segura” aprobado mediante Acuerdo Distrital
927 del 2024, acoge 5 articulos en el marco de la proteccion y bienestar animal de
todas las formas de vida e integra nueve (9) metas Plan Distrital de Desarrollo que
competen al Instituto Distrital de Proteccion y Bienestar Animal.

Las nueve (9) metas, se encuentran distribuidas en el objetivo 2 Bogota confia en
su bien-estar y en el Objetivo 5. Bogota confia en su gobierno; y fueron la base
para la formulacién de los cuatro (4) proyectos de inversion con los que cuenta la
entidad en presente cuatrienio, que integran 24 actividades que se indican a
continuacion:
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7930. Desarrollo
de un proceso

institucional de
gestion del
conocimiento

para el

fortalecimiento

de la politica
publica de
proteccion y

bienestar animal
en Bogota D.C.

Generar 14 reportes de analisis de los indicadores de la Politica Publica en PYBA para
la toma de decisiones.

Generar 7 productos de investigacidon que contribuyan a la proteccion y el bienestar
animal.

Establecer 4 alianzas estratégicas para el fortalecimiento de la investigacion y la
gestion de conocimiento en PYBA.

Implementar 1 semillero de investigacion como escenario para fomentar la
vinculacién ciudadana en procesos de gestidn del conocimiento en PYBA.

Implementar 1 bateria de herramientas para el fortalecimiento de la gestidon del
conocimiento.

7933.
Optimizacién
de los servicios

para la
atencién

integral y
bienestar de
animales

domésticos, de
granja y
especies no

convencionales
en Bogota D.C.

Atender 41.800 caninos y felinos en condicién de vulnerabilidad a través de brigadas
médicas, urgencias veterinarias, custodia y adopciones en el Distrito Capital.

Atender 5.000 animales de compafiia que se encuentren bajo el cuidado de
proteccionistas, y rescatistas con hogares de paso y albergues de animales
vulnerables a través del Programa de Brigadas Médicas en las 20 localidades del
Distrito Capital

Atender 23.200 animales domésticos, de granja y especies no convencionales
reportados a través de denuncias por presunto maltrato animal en el Distrito Capital

Esterilizar 320.000 caninos y felinos en todas las localidades de la ciudad
fortaleciendo la capacidad técnica de la estrategia Capturar Esterilizar y Soltar para la
priorizacion de la atencion de animales en condicidn de calle, ferales y semiferales y
en condicién de vulnerabilidad.

Implementar 2 programas de atencion a especies sinantrépicas, orientados a la
atencion médica veterinaria y control poblacional humanitario para palomas de plaza
(Columba Livia y a la atencion y rehabilitacidon de enjambres de abejas (Apis melifera)
y estrategias de educacion ambiental.

Implementar un (1) plan de ejecucion para el fortalecimiento y dignificacién de la
infraestructura de la UCA y demas infraestructura para el cuidado y la proteccion
animal

7936.
Fortalecimiento de
la apropiacion de la
cultura ciudadana
para la convivencia
interespecie
armonica, la
proteccion y el
bienestar animal
en Bogota D.C

INSTITUTO DISTRITAL

Involucrar 50.000 personas a las acciones educativas en proteccién y bienestar
animal para la transformacién cultural y la convivencia arménica entre animales
humanos y no humanos en Bogota.

Implementar 1 estrategia de participacion y movilizacion ciudadana para la
apropiacion social del conocimiento en proteccién y bienestar animal en el Distrito
Capital.

Implementar 1 estrategia de regulacidon en proteccién y bienestar animal para los
prestadores de servicios con y para animales en Bogota.
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7951. Implementar 100 % de las fases del modelo de planeacién y gestion orientado a
Mejoramiento de resultados.
la gestion publica

y administrativa Implementar 100% la estrategia de comunicacién para posicionar la entidad en el

Distrito Capital.

del Instituto
Distrital de Fortalecer 100% la implementacién de la estrategia de los procesos tecnoldgicos
Proteccion para el desarrollo institucional.

Bienestar Animal

en Bogota D.C. Realizar 1 documento de actualizacion del diagndstico de cargas laborales y

estructuracion organizacional que incluya propuesta de viabilidad en la implementacién.

Realizar 100% de las intervenciones en los procesos juridicos, contractuales y
disciplinarios de la entidad.

Realizar 100% de las intervenciones en los procesos de apoyo identificados al interior
de la entidad.

Realizar 100% de las acciones normativas en el marco de la gestion financiera y del
talento humano.

Realizar 100% del plan de mantenimiento correctivo- preventivo, que se requiera en la
entidad para las diferentes sedes.

Realizar 100% de las fases definidas del ciclo de vida para la creacion del sistema de
informacion de la entidad.

6.1.2. Politica Publica Distrital de Proteccion y Bienestar Animal 2014-2038

Mediante el Decreto Distrital 242 de 2015, con una vigencia de 24 afios
contemplada desde el afo 2014 hasta el 2038, se adopta la Politica Publica
Distrital de Proteccion y Bienestar Animal 2014-2038, cuyo objetivo principal es el
de “Transformar en el Distrito Capital la relacion entre animales humanos y no
humanos, hacia una cultura del buen trato y respeto por estos ultimos, basada en
Su reconocimiento como seres sintientes y en su propia valia, que es independiente
de los intereses humanos”.

6.2. Contexto Institucional

Segun el Decreto Distrital 546 de 2016, el Instituto Distrital de Proteccion y bienestar
Animal — IDPYBA - tiene por objeto la elaboracion, ejecucién, implementacion,
coordinacion, vigilancia, evaluacion y seguimiento de planes y proyectos encaminados
a la proteccion y el bienestar de la fauna silvestre y doméstica que habita en el Distrito
y hace parte del Sector Ambiente el cual esta integrado por la Secretaria Distrital de
Ambiente, cabeza del sector, y por los siguientes establecimientos adscritos:

e El Jardin Botanico de Bogota José Celestino Mutis “JBB”
o El Instituto Distrital de Gestion de Riesgos y Cambio Climatico “INDIGER”
e El Instituto Distrital de Proteccion y Bienestar Animal “IDPYBA”

6.2.1. Funciones:

Las principales funciones atribuidas al Instituto Distrital de Proteccion y Bienestar
Animal se encuentran acorde con su Decreto Distrital de creacion, en los siguientes
términos:
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10.

11.

12.

Implementar, desarrollar, coordinar, vigilar, evaluar y efectuar el seguimiento a
la Politica de Proteccion y Bienestar Animal. Realizar la coordinacion
intersectorial e interinstitucional. Generar los espacios de participacion
ciudadana y emitir los conceptos técnicos que las autoridades requieran para
estos efectos.
Administrar técnica y operativamente todos los equipamientos publicos
creados y destinados a la proteccion y el bienestar animal en la ciudad, que
garanticen su adecuado funcionamiento.
Coordinar y promover con las Secretarias Distritales de Salud, Ambiente,
Gobierno y Educacion, la realizacion de actividades relacionadas con el
bienestar y la proteccion animal, en asocio con las organizaciones sin animo
de lucro protectoras de animales, facultades de medicina veterinaria y
zootecnia, instituciones educativas oficiales y privadas, y demas instituciones
interesadas, para la celebracién de la Semana Distrital de la Proteccién y
Bienestar Animal.
Crear, fomentar, coordinar e implementar programas de capacitacién y
educacion con entidades distritales, asociaciones defensoras de animales
legalmente constituidas, la comunidad y demas entidades relacionadas con
este proceso, con el animo de generar una cultura ciudadana, basada en la
compasion, proteccion y cuidado hacia los animales.
Disenar estrategias de articulacién para el desarrollo de proyectos de interés
comun con las diferentes instancias y organizaciones de los gobiernos
nacionales y distrital, con el fin de promover una sana convivencia entre la
fauna y la comunidad.
Proponer y promover proyectos de investigacion que contribuyan a generar
conocimiento y habitos de respeto de los ciudadanos hacia los animales.
Disefiar e implementar protocolos y procedimientos de atencién para la
captura, rescate, decomiso, conduccién, recepcion y confinamiento de
animales, asi como para su tenencia, incluyendo el protocolo de paseador de
perros y promover su capacitacion en concordancia con lo establecido en la
Policia de Proteccion y Bienestar Animal y demas normativas vigentes.
Realizar conjuntamente con las entidades competentes, los operativos
requeridos para la captura, el decomiso o el rescate de animales de que trata
el presente Decreto.
Hacer parte del Consejo Distrital de Proteccion Animal y asumir la Secretaria
Técnica.
Dar los lineamientos para la implementacion del servicio de urgencias
veterinarias en el Distrito Capital en coordinacion con los demas sectores
publicos con corresponsabilidades en el tema.
Disenar herramientas y procesos de innovacion y tecnologia que mejoren las
condiciones de vida de los animales.
Conocer, dar tramite y decidir del recurso de apelacién de las decisiones que
profieran los Inspectores y Corregidores Distritales de Policia, respecto de los
comportamientos contrarios a la convivencia en los siguientes asuntos:
a. Comportamientos que afectan a los animales domésticos.
b. Comportamientos que ponen en riesgo la convivencia por la tenencia de
animales.
c. Comportamientos en la tenencia de caninos potencialmente peligrosos que
afectan la seguridad de las personas y la convivencia.
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d. Comportamientos que configuren actos dafinos y de crueldad contra los
animales que no causen la muerte o se trate de lesiones que menoscaben
gravemente su salud o integridad fisica de conformidad con lo dispuesto
por la Ley 84 de 1989, modificada por la Ley 1774 de 2016.

13. Ejercer la inspeccion y vigilancia sobre los establecimiento y prestadores de
servicios que desarrollen actividades con o para animales, con el fin de
garantizar su bienestar, proteccion y adecuada tenencia, excepto para los
animales silvestre.

14. Las demas que le sean asignadas y correspondan a su objeto.

6.2.2. Misién:
Segun Resolucién 470 de 2024 del IDPYBA:
Somos la entidad del orden distrital pionera en la proteccién y el bienestar de la

fauna doméstica, que promueve el respeto y el cuidado de los animales no-
humanos en una sana convivencia con los animales humanos.

6.2.3. Vision:

Segun Resolucién 470 de 2024 del IDPYBA:

Al 2028 gozaremos de una cultura ciudadana de respeto y proteccion animal,
lograda gracias a la coordinacion y el despliegue de estrategias de atenciéon
integrales, oportunas, accesibles y efectivas; para la prevencion del maltrato,

el cuidado, y el fortalecimiento del vinculo arménico entre animales humanos y
animales no-humanos como seres sintientes.

6.2.4. Propésito Superior:

Segun Resolucion 470 de 2024 del IDPYBA:

Respetar, proteger y amar la vida animal.

6.2.5. Ejes Estratéqgicos:

Segun Resolucion 470 de 2024 del IDPYBA:

e Atencion a la fauna doméstica.
e Cultura ciudadana.
e Fortalecimiento institucional.

6.3. Estructura Organizacional

6.3.1. Organigrama:
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 Secretariofs) Distrital de Coblerno

* Secrotariofa) Distrital de Haclenda
© su Delegado

Director General

Antonio Hernsndez
Uamas

EQUIPO
DIRECTIVO
ASESORAS DIRECTIVOS

Oficina de Control Oficina Juridica Subdireccién de Subdireccién de Subdireccién de
Interno Disciplinario Gestién Corporativa Atencién Fauna Cultura y Gestién
del Conocimiento

Paola Inés Yuly Patricia Hugo Alberto Laura Vivian
Vergara Gonzslex Castro Beitrin Carrillo Comez Idrobo Arévalo Ana Marla
Hinestrosa Villa

llustracién 2 - Organigrama IDPYBA — Tomado de la pagina web https.//www.animalesbog.gov.co/

6.3.2. Areas, empleados y contratistas:

6.3.2.1.  Oficina, direcciones y grupos de trabajo:

Segun el articulo 2 del Acuerdo No. 002 de 2023 emitida por el Consejo Directivo
del IDPYBA, por medio de la cual se modifica la estructura organizacional del
Instituto, para el cumplimiento de sus funciones, estara conformada como se
indica a continuacion:

e Direccién General
o Oficina Juridica
o Oficina de Control Disciplinario Interno.
Oficina Asesora de Planeacion.
Subdireccién de Atencién a la Fauna.
Subdireccién de Cultura Ciudadana y Gestion del Conocimiento
Subdireccién de Gestion Corporativa.

De conformidad con el articulo 9 del acuerdo mencionado, la Subdireccion
Gestion Corporativa tiene las siguientes funciones:

e Dirigir el proceso de gestion del talento humano de acuerdo con la
normatividad legal vigente y politicas establecidas por el Instituto.

o Establecer, coordinar y evaluar la ejecucion de los planes y programas
de incentivos y bienestar social, de capacidad y de seguridad y salud
en el trabajo.

o Liderar el sistema de evaluacion de desempeio laboral de los
funcionarios y los acuerdos de gestion para los gerentes publicos y
planes estratégicos de recursos humanos para verificar el cumplimiento

INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL




INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL

4

GOBIERNO ABIERTO
DE BOGOTA

de los objetivos institucionales.

e Coordinar la ejecucion del Plan de Gestion Ambiental conforme con la
normatividad vigente.

e Administrar los recursos financieros de acuerdo con los lineamientos
expedidos por la Secretaria de Hacienda Distrital, atendiendo las
necesidades y obligaciones econdmicas del Instituto para el
cumplimiento de su mision.

e Dirigir los procesos de contabilidad, presupuesto y tesoreria, de
acuerdo con las directrices y lineamientos de la administracién central y
el contador distrital, de conformidad con la legislacion vigente.

o Establecer las politicas y dirigir el proceso para proveer los bienes y
servicios cumpliendo con los criterios de calidad ambiental, seguridad y
salud en el trabajo.

e Dirigir la implementacién, administraciéon y gestion de los recursos
tecnolégicos, informaticos y de comunicaciones, de acuerdo con los
requerimientos del Instituto.

e Definir las politicas y establecer los mecanismos de implementacion del
sistema de quejas y reclamos de la entidad conforme con la
normatividad vigente.

o Definir, coordinar y evaluar el plan de accién los programas y proyectos
y estrategias establecidos por la dependencia para el apoyo al
cumplimiento de la mision del Instituto.

e Adelantar las acciones necesarias de los procesos de contratacién,
orientar y conceptuar juridicamente sobre los contratos celebrados por el
Instituto.

e Asesorar a las dependencias del Instituto en procesos precontractuales
y contractuales que realice el Instituto en cumplimiento de misién.

e Liderar el proceso de Gestion Documental del Instituto.

Aprobar las garantias exigidas que como obligacion contractual
constituyan los contratistas a favor del Instituto.

¢ Las demas que se le asignen y que correspondan a la naturaleza de la
dependencia.

De acuerdo con estas funciones la Subdireccion de Gestion Corporativa tiene
definidos internamente unos grupos de trabajo:
e Talento Humano
Financiera
TIC
Documental
Contractual
Atencion al Ciudadano

6.3.2.2.  Planta de personal:

Cédi Gra Total empleos

Dependencia Empleo go do dependencia
Director General 050 2
Direccién Asesor 105 1 6
Asesor 105 1
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Técnico Administrativo 367 1
Profesional Universitario 219 2
Secretario Ejecutivo 425 1
_ - Jefe Oficina 006 1
Oficina Juridica Profesional Universitario 219 2 2
Oficina Asesora de Jefe de Oficina Asesora de Planeacion 115 2 2
Planeacion Profesional Especializado 222 3
Subdirector Técnico 068 1
Auxiliar Administrativo 407 1
Subdireccién de Profes!onal Espec!al!zado 222 3
Atencién a la Fauna Profesn_)nal Esp_eC|aI_|za_do 222 3 7
Profesional Universitario 219 2
Profesional Universitario 219 2
Profesional Universitario 219 1
Subdirector Técnico 068 1
. .. Auxiliar Administrativo 407 1
Subdlre_ccmn de Profesional Especializado 222 3
Cultura Ciudadana y Profesional E ializad 299 3 7
Gestion del rofesional Especializado
Conocimiento Profesional Universitario 219 2
Profesional Universitario 219 2
Profesional Universitario 219 1
Subdirector Administrativo 068 1
Auxiliar Administrativo 407 1
Profesional Especializado 222 3
Profesional Especializado 222 3
Profesional Especializado 222 3
Subdireccion de Profesional Universitario 219 2 12
Gestion Corporativa Profesional Universitario 219 2
Profesional Universitario 219 1
Técnico Administrativo 367 1
Técnico Administrativo 367 1
Técnico Administrativo 367 1
Técnico Administrativo 367 1
Oficina de Control Jefe de Oficina 006 1 1
Disciplinario Interno
TOTAL DE EMPLEOS 37

Tabla 5 - Relacion de Planta de Personal con corte a 28/04/2025 — Fuente: Talento Humano

6.3.2.3.  Contratistas:
Area o dependencia No. de personas
Oficina de Control interno 4
Direccion General 17
Oficina asesora de planeacioén 9
Oficina de control disciplinario interno 3
Oficina Juridica 20
Subdireccién de cultura ciudadana y gestion del conocimiento 48
Subdireccién de gestién corporativa 66
Subdireccién de atencién a la fauna 152
Total general 319

Tabla 6 - Relacion de Contratistas con corte a 29/04/2025 — Fuente: Talento Humano
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6.4. Modelo Operativo

6.4.1. Mapa de Procesos:

Mediante la Resolucién 033 de 2018 se adopta el Marco Estratégico Institucional y
Mapa de Procesos del Instituto Distrital de Proteccion y Bienestar Animal - IDPYBA,
a través del cual el IDPYBA gestiona su operacion mediante un enfoque basado en
procesos, el cual permite identificar las necesidades de los grupos de interés a
través de procesos estratégicos, misionales y de apoyo, con el propdsito de entregar
productos y servicios que satisfagan a nuestros usuarios.

A continuacion, el mapa de procesos identificando la manera en que se
interrelacionan los 14 procesos que se desarrollan dentro del Instituto.

Estratégicos

Direcclonamiento
Estrategico

Gestion de

Talento
Humano

Comunicaciones

o Gestion del Regulacion
Misionales Conocimiento

asociado a la PYBA

asociada

Partes
interesadas o
usuarios

Proteccién ante la

crueldad animal
Apoyo
Atencién al Gestion ~, Gestion — gestion Gestion
ciudadano Juridica y documental Tecnolégica Financiera
Evaluacion
e ) Evaluacion y control a la gestion Ry

llustracién 3 - Mapa de Procesos IDPYBA - — Tomado de la pagina web
https.//www.animalesbog.gov.co/
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La siguiente es la caracterizacién de cada uno de los procesos:

Procesos estratégicos del IDPYBA

ID Nombre Objetivo
Establecer lineamientos, directrices y metodologias mediante herramientas de
gestién que den cumplimiento a los requisitos de las partes interesadas del
proceso.
Planear, organizar, ejecutar y controlar las acciones relacionadas con las
situaciones administrativas y el desarrollo del Talento Humano del Instituto, en
busqueda del mejoramiento continuo, la satisfaccion del personal y el desarrollo
institucional, reconociendolos derechos laborales, promoviendo los valores
éticos que permita contar con servidores idoneos y competentes, en un
apropiado ambiente de trabajo, para atender la misién y objetivos de la Entidad.
Planear y ejecutar estrategias y politicas eficaces de comunicacion interna y
externa que socialicen la gestion de la entidad y contribuyan al posicionamiento
de la imagen institucional en el distrito.
Tabla 7 - Procesos estratégicos del IDPYBA - Tomado de la pagina web
https.//www.animalesbog.gov.co/

Procesos misionales del IDPYBA

Direccionamiento

PEO1 Estratégico

PEO2 |Talento Humano

Gestion de

PEEO3 L
Comunicaciones

ID Nombre Objetivo
Salud Integral de | Prestar los servicios medico veterinarios y la identificacion de los animales
PMo01 I ) ) . o -
la Fauna en el Distrito Capital conel fin de mejorar sus condiciones de salud y bienestar.

Promover capacidades ciudadanas en torno a la proteccién y el bienestar
Apropiacion de la| animal a través de estrategias de sensibilizacion y participacion ciudadana
PM02 Cultura incidente, mediante espacios deinteraccion institucionales con la ciudadania,
Ciudadana con el finde prevenir el maltrato animal y la naturalizacion de la violencia de
la que son sujetos.

Generar conocimiento en torno a la proteccion y el bienestar animal, a través
Gestion del de la investigacién académica y el procesamiento de datos generados del

PMo4 " . - S ; -
Conocimiento | sistema de informacién institucional como herramienta de recoleccion vy
anadlisis con el fin deformular nuevas politica, normas y protocolos.
Establecer acciones y el cumplimiento de politicas que permitan garantizar
Proteccion ante | el bienestar de la fauna silvestre y doméstica, a través de los operativos de
PMO05 la crueldad recuperacion, el ingreso a los programas de custodia, programas de

animal comportamiento y la disposicion final mediante la  liberacion, la adopcion
o el apadrinamiento de los animales en hogares de paso.

Tabla 8 - Procesos misionales del IDPYBA — Tomado de la pagina web
https.//www.animalesbog.gov.co/

Procesos de apoyo del IDPYBA

ID Nombre Objetivo
Brindar la atencion oportuna a las partes interesadas del Instituto, mediante la
implementacion de lineamientos para la atencion y servicio de cara al
ciudadano, el tramite a peticiones, quejas, reclamos, sugerencias y denuncias
y las actividades requeridaspara la divulgacion de la informacion publica
relacionada con la misionalidad del Instituto, con el fin
de aumentar la satisfaccion de las partes interesadasa través de los planes de
mejora.
Asesorar, defender, asistir y representar en asuntos juridicos-administrativos
internos y externosrelacionados con las actividades desarrolladas por la
entidad, asi mismo, gestionar las etapas contractualesde los procesos de
contratacion para proveer de manera eficiente y oportuna los bienes, obras y
servicios a fin de satisfacer las necesidades de la entidad, garantizando el
cumplimiento de la normatividad vigente.

Gestién Administrar los recursos fisicos (tangibles e intangibles) propiedad o en
Administrativay | calidad de alquiler del instituto, asi como gestionar el manejo del flujo

Servicio al

PAO1 Ciudadano

PA02 Gestion Juridica

PAO03
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Documental documental de la entidad, con el fin de garantizar la memoria institucional.

Gestionar, incorporar y asegurar los recursos y herramientas de las
Tecnologias de informaciéon y comunicacién mediante conceptos técnicos,
Gestion estructuraciones, evaluaciones técnicas y soporte a la infraestructura

PA04 o o e ,

Tecnolodgica tecnolégica y seguimiento de los proyectos de tecnologia, generados en
el Instituto para apoyar el cumplimiento de la mision y losobjetivos
institucionales.

PAO5 Gestion Planear, ejecutar y controlar los recursos financieros apropiados a la entidad,

Financiera para el cumplimiento de su misionalidad y normatividad vigente
Tabla 9 - Procesos de apoyo del IDPYBA — Tomado de la pagina web
https.://www.animalesbog.gov.co/

Procesos evaluacion y control del IDPYBA

ID Nombre Objetivo
Promover la mejora continua, a través del seguimientoy evaluacion de la
Evaluaciény | gestion institucional, mediante métodos, herramientas de control y analisis
Control de lainformaciéon con el fin de generar valor agregado y coadyuvar al
cumplimiento de los objetivos del Instituto.
Tabla 10 - Procesos evaluacion y control del IDPYBA — Tomado de la pagina web
https.//www.animalesbog.gov.co/

PV01

6.4.2. Alineacion de Tl con los procesos:

A partir de la informacién de contexto acerca de las descripciones de procesos de
la entidad y la documentacion del catalogo de sistemas de informacion, se realiza la
identificacion de qué Sistemas (aplicativos) brindan soporte o cubrimiento a las
actividades que gestionan dichos procesos. De igual forma, describe las
oportunidades de mejora identificadas a partir del apoyo del proceso de gestién
tecnoldgica del IDPYBA, en la Tabla 11. Catalogo de Sistemas de Informacién,
que se describe a continuacion:
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NOMBRE PROCESOS EVOLUCION Y
ID SISTEMA DE SIGLA DESCRIPCION DEL SISTEMA QUE CUBRIMIENTO | FORTALEZAS DEBILIDADES OPORTUNIDADES DE
INFORMACION SOPORTA MEJORAMIENTO
SISTEMAS DE INFORMACION INTERNOS
Desarrollar un madulo
* Proteccion que permita el registro
Ante la Unico de microchips,
Sistema de Sistema de Informacion misional que Crueldad Exoortacion  de Falta de un médulo para | vinculado a una base de
‘. permite el registro de informacion de los Animal (Parcial) P el registro de microchips | datos centralizada
Informacion de . L A registros en
CI-SI- .- programas de urgencias veterinarias, . Salud Integral |
Proteccion y SIPYBA . ) ; Misional diferentes . .
01 . escuadron  anti-crueldad, registro de ala Fauna Falta de trazabilidad en | Desarrollar un moddulo
Bienestar . . . formatos (Excel, . . . ;
. animales, programacion y reporte de (Parcial) las acciones relacionadas | de gestion animal que
Animal R . e Word, PDF) ) .
esterilizaciones. Atencién al con un animal registre  todas las
ciudadano interacciones (vacunas,
(Apoyo) (Total) cirugias, cambios de
duefio, etc)
Sistema de informacion con la misionalidad
de almacenar la informacion de la
ciudadania que voluntariamente quiere Es intuitivo y facil
adoptar un animal de compafiia, asi como el de usar para los
. registro de informacion de los animales que - usuarios. . . .
Sistema de Proteccion Ante Incidencia en el envio de - .
Cl-SI- Informacion de | No aplica se encuentran en el marco del programa de Misional la Crueldad mensajes de texto en la Optimizar el médulo de
02 Adopciones adopc!gnes_, per_rr_nte realizar la gestion de la Animal (Parcial) Procesa B recuperacion contrasefia envio de mensajes
adopcion identificando y catalogando el informacion o]
estado del proceso de adopcién, finalmente tareas de manera
permite exportar los datos de los registros répida y precisa
de adopciones segun los criterios
establecidos por el area funcional.
Sitio oficial en internet del Instituto Distrital Todos los
de Proteccién y Bienestar Animal, al que se procesos Mantenimiento y
CI-SI- Sede N/A accede a través de la direccion electrénica Misional (Estratégicos, | Usabilidad y|No se cuenta con |ajustes constantes de
03 Electrénica https://animalesbog.gov.co, donde se Misionales, Accesibilidad ambientes de pruebas usabilidad y
dispone informacion, tramites, servicios y Apoyo y de accesibilidad web
demas elementos ofertados por la entidad. Evaluacion)
No cuenta con una
N . integracion completa ya
F_Gest_lon Facilidad de | que genera varios
inanciera . ) 4
* Gestion expr?.rtamonI de |n(:|9nvgn|entes en Iel
Sistema de Es un sistema de ERP que se encarga de Administrativa y archivos - planos. | ap |cat|vo_, _ clempo Implementacion y
CI-SI- . . . ) . Habilidad en el | parametrizaciéon de N
informacién ZBox todo el registro y control de inventarios, Apoyo Documental SRS .. .. |actualizacion de los
04 " . . e ; descargue de | liquidaciones, unificacion .
financiero nomina, tesoreria, financiera del IDPYBA Talento . maodulos.
Humano informes para la | de . valores, traslado de
. - presentacién de | activos. Falta de
Gestion : : ; -
P impuestos. capacidad de asignacion
Juridica .
de usuarios por ser un
aplicativo cliente-servidor
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NOMBRE PROCESOS EVOLUCION Y
ID SISTEMA DE SIGLA DESCRIPCION DEL SISTEMA QUE CUBRIMIENTO | FORTALEZAS DEBILIDADES OPORTUNIDADES DE
INFORMACION SOPORTA MEJORAMIENTO
Poco almacenamiento
Demoras en los procesos
de actualizacion o|Un poco mas intuitiva
. i - Funciona como | desarrollos para el usuario. Que
Es el Sistema de Gestion Documental Servicio al o ) .
permite administrar y controlar las versiones Ciudadano y reposﬁonp. No permite . descargar | permita que los
CI-SI- Gestor de . . . En el moédulo de | reportes a nivel general | documentos internos se
. AzDigital | de los documentos ya sean transferencias Apoyo Gestion . h
05 Contenido documentales correspondencia /o Administrativa ventanilla de | de PQRSD | puedan integrar entre
Radicacion ’ p y documental Y| radicacion es muy | Tiene muchos pasos en el | bandejas de entrada de
’ agil. nuevo médulo de PQRSD | los usuarios y no de
para el proceso de | forma manual.
radicacion de respuesta
y/o salidas.
Sistema de informacion que permite a la Es intuitivo y facil
entidad la interaccion y el relacionamiento de usar para los
Sistema de entre el Plan de Accioén Institucional (PAIl) iy usuarios. ; : .
- L ’ Gestion Incidencia en el envio de . .
Cl-SI-| Seguimientoy | qgppp | el Plan Anual de Adquisiciones (PAA) y la Apoyo Financiera mensajes de texto en la Optimizar el médulo de
06 Programacion distribucion presupuestal, implementando la (Parcial) Procesa recuperacion contrasefia envio de mensajes
Presupuestal metodologia de seguimiento a los planes informacion o
institucionales, logrando la eficiencia en el tareas de manera
reporte de la gestién institucional vy répida y precisa
facilitando la generacién de reportes e
informes estadisticos.
., - . . Es intuitivo y facil
Solucién tecnolégica que permite gestionar
e e de usar para los
la planeacién y distribucion de turnos para el usuarios
programa esterilizar salva, recopilando la Salud Integral ’ Incidencia en el envio de o .
CI-SI- Gestor de . : - ) ; . . Optimizar el médulo de
No Aplica | informacién de la ciudadania en general que Misional ala Fauna mensajes de texto en la . .
07 Turnos s : . Procesa . < envio de mensajes
hace uso de los servicios, mejorando los (Parcial) informacion o | recuperacion contrasefia
tiempos en el uso y apropiacion de la politica
- tareas de manera
publica. . .
rapida y precisa
Es intuitivo y facil
. . . . . de usar para los
Sistema de informacién que permite realizar s 1
| . d de | Apropiacion de | usuarios. Incidenci | i d
CI-SI-|  Gestion de Red e dreg'lstml © pers°,”afj' en ma.r°°| e Ias Misional la cultura ncidencia 3” e envio Ie Optimizar el médulo de
08 redes edes | redes locales a tr.aves e consejos locales isional ciudadana Procesa mensajes de texto en la| - vio de mensajes
de proteccion y bienestar animal, asi como ) . " recuperacion contrasefa
Y (Parcial) informacion o
proteccionistas.
tareas de manera
rapida y precisa
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NOMBRE PROCESOS EVOLUCION Y
ID SISTEMA DE SIGLA DESCRIPCION DEL SISTEMA QUE CUBRIMIENTO | FORTALEZAS DEBILIDADES OPORTUNIDADES DE
INFORMACION SOPORTA MEJORAMIENTO
Reduce la curva
Proteccion Ante era aeTreSgL?_Jig
. Este sistema se encarga del registro de la Crueldad P Incidencia en el envio de | Desarrollar un maédulo
. Ciudadan L o . ) . .
CI-SI- | Ciudadano de 4 Propietarios, Establecimientos, Médicos . Animal (Parcial, " correo en el | de envio de correos y
o oo . . i . Misional Generacion  de ) " ; -
10 patas 4Patas Veterinarios, identificacion de animales de Salud Integral constancia de registro/recuperacion de | migrar a un servicio de
compafiia con microchip ala Fauna . D cuenta correo confiable
’ identificacion del
(Parcial) f
animal de
compania
Sistema de gestion integral para el Prr:%zzgﬂjggte Migracién a Dataverse Evolutiva (en curso),
seguimiento, atencion, custodia y adopcién ) : Dependencia de 9 i . .| correctiva (ajustes
CI-SI- ) . e . . Animal (Parcial, f documentaciéon  técnica, .
XISQUA de animales bajo proteccion del Instituto Misional SharePoint como - menores), estratégica
11 s o : ) Salud Integral ) fortalecimiento del : v,
Distrital de Proteccion y Bienestar Animal la F origen de datos institucional (migracién  estructural
(IDPYBA). ala Fauna soporte instituciona propuesta)
(Parcial)
Facilita el
contacto
inmediato entre el
duefio y la
Este aplicativo ayuda a los usuarios a Proteccién Ante | PerSona que
CI-SlI- . APP ’ . . encontro el . .
APP Animal . reportar animales perdidos, encontrados y Misional la Crueldad . No aplica No aplica
12 Animal . . animal
vistos Animal
Notificaciones en
tiempo real para
coincidencias
especie, color
No se tiene documentacién al respecto que
CI-SI- | Aulas Virtuales permita definir el alcance de la aplicacion,
15 IDPYBA esta se encuentra bajo custodia de la
Subdireccion de Cultura Ciudadana.
SISTEMAS DE INFORMACION EXTERNOS
Optimizacion
_al. _ | Sistema para la generacion, validacion y e para generar | o : : e :
Cl-sl Pagos BogData ETL exportacion de formatos de registros Apoyo Qestlpn pagos de una S'Ste”?a aislado sin | Conexion  directa  a
09 BogData Financiera . | conexiones externas BogData
presupuestales a formato bogdata manera mas
rapida
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NOMBRE PROCESOS EVOLUCION Y
ID SISTEMA DE SIGLA DESCRIPCION DEL SISTEMA QUE CUBRIMIENTO | FORTALEZAS DEBILIDADES OPORTUNIDADES DE
INFORMACION SOPORTA MEJORAMIENTO
Sistema de
cl-si-| Seguimientoal | sepia | Sistema de Seguimiento al Plan de| . Direccionamien
16 an de N Desarrollo Distrital Misional to Estrat'eglco
Desarrollo (Parcial)
Distrital
Sistema de supervision y control de la
SISTEMA DE CONTRALORIA. DE BOQOTA que pgrmite _ _ )
cl-sl-| VIGILANCIA Y medlantg el diligenciamiento y envio .c’ie N Dlrecmonr’m)len
17 CONTROL SIVICOP | formularios, . repc_>rtar _’|nformaC|on Misional to Estrat_eg|co
FISCAL estructurada. quha |nfor_mac.:|lon, una vez (Parcial)
validada por la misma aplicacion, puede ser
analizada facil y agilmente.
Sistema de informacion disefiado e
implementado por la Alcaldia Mayor de
Bogota D.C., como instrumento tecnolégico Atencion al
CI-SI- Bogota Te para registrar peticiones, quejas, reclamos, Abovo Ciudadano
18 Escucha sugerencias, denuncias, solicitudes y poy (Parcial)
felicitaciones de origen ciudadano, con el fin
de ser atendidos por la Administracion
Distrital.

INSTITUTO DISTRITAL DE

Tabla 11 - Catalogo de Sistemas de Informacion — Fuente: Procesos de Gestion Tecnoldgica
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6.5. Servicios Institucionales o de negocio

Es fundamental identificar los servicios que son requisitos, pasos o acciones para
permitir el acceso de los ciudadanos, usuarios o grupos de interés a los beneficios
derivados de los mismos, asi como de los programas y estrategias, cuya creacion,
adopcion e implementacion son potestativos de la entidad. Se consulté con varias
personas de diferentes areas y no se obtuvo una version actualizada y formalizada del
catalogo de servicios institucionales.

6.6. Tramites

Conjunto de requisitos, pasos, o acciones reguladas por el Estado dentro de un proceso
misional que deben efectuar los ciudadanos, usuarios o grupos de interés ante una
entidad u organismo de la administracion publica o particular que ejerce funciones
administrativas, para acceder a un derecho, ejercer una actividad o cumplir con una
obligacion prevista o autorizada por la ley. El IDPYBA tiene registrado un tramite en el
SUIT el cual se describe a continuacion:

ID Nombre Descripcion Tipo Area_s_que Tipo d_e Norma que Proc_esos
participan usuario soporte el tramite = asociados
Servicio Inscripcion y certificacion =~ Tramite = Subdireccion = Estudiantes Resolucién 118 de = Apropiacion
Social de estudiantes de grados de Cultura y de grado 2019 y  Cultura
Estudiantil noveno (9°), décimo (10°) Gestion de noveno (9), Decreto 546 del Ciudadana
Obligatorio y once (11°) en el servicio Conocimiento  décimo (10) 2016
en Social Estudiantil y once (11) Ley 115 de 1994
proteccion y = Obligatorio en proteccion de Acuerdo 055 de
1 bienestar y bienestar animal para instituciones 2022
animal construccion y educativas Acuerdo 282 de
consolidacion de publicas 'y 2007
comportamientos privadas del
solidarios y Distrito
corresponsables a favor Capital.
de la vida y dignidad de
los animales.
Ley 2054 de 2020
Esterilizacion Es_terilizar caninos_ o _ _ Resolucién 005 de
: felinos mediante Subdireccion . . 2020 Salud
2 canina y rocedimiento quirargico Tramite = atencion a Ciudadania Acuerdo 775 de integral de
felina P 9 en General 9
para controlar el fauna 2020 la fauna
crecimiento poblacional. Decreto 538 de

2021
Tabla 12 - Tramites del IDPYBA — Fuente: Buscador Tramites SUIT DAFP-INDEXER - SUIT -
Funcion Publica

6.7. Otros Procedimientos administrativos - OPAs

Conjunto de requisitos, pasos o acciones dentro de un proceso misional que determina
una entidad u organismo de la administracion publica, para permitir el acceso de los
ciudadanos, usuarios o grupos de interés a los beneficios derivados de programas o
estrategias cuya creacion, adopcion e implementacion es potestativa de la entidad. El
IDPYBA tiene registrado dos OPAs en el SUIT el cual se describe a continuacion:
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ID Nombre Descripcion Tipo Aree?s_que Tipo c!e Norma que Proc_e S0S
participan usuario soporte el tramite asociados
El ciudadano podra hacer la
adopcion de animales de
compafiia y brindar hogar
adecuado y definitivo para
Adopcion los animales rescatados por »
de el Instituto Distrital de Subdireccio Ciudadania Resolucion 005 de ::]ct)éecmon la
3 Animales Proteccion y  Bienestar OPA n atencién a en General 2020 crueldad
Domeéstico = Animal que se encuentran en fauna animal

s la unidad de cuidado animal
para ello debera postularse
sin ningun costo y cumplir
con los requisitos
establecidos en el programa.

Tabla 13 - OPAS IDPYBA — Fuente: Buscador Tramites SUIT DAFP-INDEXER - SUIT - Funcién
Publica

6.8. Consultas de acceso a informacién publica — CAIPs

Una consulta de acceso a la informacién publica es la informacién contenida en bases
de datos o repositorios digitales relacionadas a tramites u otros procedimientos
administrativos de los sujetos obligados a la cual puede acceder la ciudadania de
manera digital, inmediata y gratuita para el ejercicio de un derecho, una actividad u
obligacion, que puede ser accedida utilizando o no un mecanismo de autenticacion
segun sea la tipologia de la informacion de que se trate. EI IDPYBA no cuenta con
CAIPs.

7. ANALISIS DE LA SITUACION ACTUAL - AS-IS

7.1. Estrategia de Ti

7.1.1. Mision vy Vision de Tl

Para la fecha de la construccion del Plan Estratégico de Tecnologias de la
Informacion no se cuenta con una misién y vision de Tl formalmente establecidos.

7.1.2. Objetivos estratégicos de Tl

Para la fecha de la construccion del Plan Estratégico de Tecnologias de la
Informacion no se cuenta con objetivos estratégicos de Tl formalmente
establecidos.

7.1.3. Servicios de Tl

Con respecto a los Servicios de Tl, se identifica la existencia de un catalogo de
servicios desactualizado, con 12 servicios registrados, como se describe a
continuacion:
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NO

10

1"

12

GRUPO DE
SERVICIOS
Uso y

Apropiacion

Servicios de
Soporte

Gestioén de
Usuarios

Servicios de
Soporte

Seguridad de la
Informacion

Publicacion de
informacion

Seguridad de la
Informacion

Ciclo de vida de
desarrollo de
software

Servicio de
backup

Seguridad de la
Informacion
Seguridad de la
Informacion

Sistemas de
Informacion

INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL

NOMBRE DEL
SERVICIO
Apropiacion de
Tecnologia de

Informacion

Mesa de servicios
Tecnoldgicos

Asignacion Cuentas
de Usuario

Aprovisionamiento
de  equipos de

Tecnologia
Incidentes de
Seguridad

Publicar, editar,
inhabilitar, actualizar
informacion de

caracter publico en la
sede electronica del
Instituto.

Habilitar, deshabilitar
politicas a usuarios.

Aseguramiento de la
calidad de software
en fases de
desarrollo, pruebas,
puesta en operacién
y estabilizacion de
los sistemas de
informacion
desarrollados por el
area de tecnologia.
Realizar copias de
seguridad de los
equipos de la entidad
Habilitar, deshabilitar
politicas de red

Acceso a redes

Procedimiento scrum
para el desarrollo e
implementacion de
sistemas de
informacion

DESCRIPCION DEL SERVICIO

Adquisicién, construccién y/o compra de
cualquier elemento tecnoldgico acorde a las
necesidades de las diferentes dependencias o
procesos del Instituto.

Gestionar las solicitudes, requerimientos e
incidentes de los servicios establecidos por parte
del Instituto Distrital de Proteccion y Bienestar
Animal.

Crear, modificar, reactivar, suspender, o eliminar
las cuentas de acceso para el ingreso seguro a
los sistemas de informacion del Instituto de
Proteccion y Bienestar Animal.

Proveer equipos de computo a los funcionarios y
contratistas del Instituto Distrital de Proteccion y
Bienestar Animal.

Atender de forma adecuada ante la ocurrencia
de cualquier incidente de seguridad relacionado
con los activos de informacion, evaluacion,
gestiéon de las vulnerabilidades, asegurando los

sistemas, redes y aplicaciones sean Ilo
suficientemente seguros.
Publicar, editar, actualizar, inhabilitar,

informaciéon de caracter publico a través de le
sede electrénica, dando cumplimiento a Ley
1712 de 2014, Resolucién 1519 de 2020 y
demas disposiciones legales del orden nacional
y territorial.

Realizar restricciones y/o habilitar permisos para
que los usuarios del dominio
(animalesbog.gov.co) tengan permisos sobre los
equipos donde se configura el usuario

Realizar validaciones y verificaciones en las
diferentes etapas del desarrollo del ciclo de vida
del software, asegurando el cumplimiento de
requerimientos funcionales y no funcionales.

Realizar copias de seguridad de los usuarios que
se registran en los equipos de computo de la
entidad.

Realizar restricciones y/o habilitar politicas de
restriccion en la red local del instituto.

habilitar o restringir los servicios de conexién a la
red wifi del instituto

Establecer los lineamientos para el
levantamiento de requerimientos, especificacion
de requerimientos, con el fin de documentar las
etapas que se deben seguir en la definicién de
las necesidades de las diferentes areas del
Instituto Distrital de Proteccién y Bienestar
Animal.

Tabla 14 - Catalogo de Servicios de Tl — Fuente: Catalogo de Servicios, Proceso de Gestion
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Se identifica que el catalogo esta desactualizado, no contempla todos los servicios
que se estan prestando, ademas que le hace falta informacién que deberia tener un
catalogo de este tipo como: usuarios objetivo, horario de prestacion del servicio,
canales de soporte, acuerdos de niveles de servicios, niveles de soporte, entre otros,
que permita optimizar la gestion tecnoldgica y consolidar una oferta de valor clara,
eficiente y orientada a resultados, en beneficio de su misién de proteccion y
bienestar animal.

Adicionalmente, la gestién de los servicios de Tl se realiza a través de la mesa de
servicios conformada por dos (2) personas en sitio, quienes a través de correo
reciben los casos y los registran y consolidan en un Excel dado que no se cuenta
con una herramienta de gestidn de mesa de servicios que permita llevar la gestién
y control de los casos.

7.1.4. Capacidades de TI

Para realizar el analisis de situacion actual del proceso de gestion tecnoldgica se
utilizé Instrumento de Evaluacion del Nivel de Madurez — MRAE suministrado por
MinTIC, el cual tiene como objetivo brindar una herramienta para el desarrollo de
ejercicios de evaluacion de la madurez integral en del desarrollo de la AE, la gestion
y gobierno de Tl y la gestion de los proyectos de TI, teniendo en cuenta como
criterios de evaluacion las definiciones contenidas en los tres modelos del Marco de
Referencia de Arquitectura Empresarial del Estado, obteniendo los siguientes
resultados:

7.1.4.1. Evaluacion consolidada del Nivel de Madurez de AE

MADUREZ AE

ooooooo

Gestion de la AE

5
4
3
- 2 o
Habilitadores 1 Definicién e
organizacionale 0. .. implementacio
s nde la AE

Capacidad de
AE

llustracion 4 - Resultado nivel de madurez AE — Fuente: Autodiagnostico MRAE
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Puntaje

Arqmtectura Empresa”al Inicial Repetible Gestionado Manejado Optimizado 1,25
Gestion de la AE 1,00 1,00
Definicién e impl ion de la AE 1,00 1,00 2,00
Capacidad de AE 1,00 1,00
Habilitadores organizacional 1,00 1,00

Madurez Arquitectura Empresarial

Evalia y mide el nivel de desarrollo, gestién y r_’ P
adopcién de la Arquitectura Empresarial en la Optimizado
entidad.

Gestionado Etapab
Mejoramiento continuo la AEy
su uso para lograr la

Integracion de CCMI y GAO

. optimizacion corporativa
Et; 5
Definido P )
Ampliar y evolucionar la
AE y su uso para la
transformacidn
Etapa 4: institucional

Repetible

Finalizar y usar la version
inicial de AE para resultados
especificos

NIVEL L.
o1 Inicial Etapa 1:
Establecer el compromiso y
direccién institucional de AE
Etapa 2:
Crear los Fundamentos de
Etapa 0 Gestidn para el Desarrollo y el
= Crear la Conciencia de Uso de AE
Etapa 3:
Desarrollar |z versidn inicial de
I
*Fuente: Elaboracion integfaindo GAO ( gao.gov A Framework for
Assessing and Improving Erfferprise Architecture Management- Version 2.0)y CMMI

7.1.4.2.  Evaluaciéon consolidada del Nivel de Madurez de la Gestiéon y
Gobierno de TI

MADUREZ GESTION Y GOBIERNO DE TI

eeseeee Puntaje

Estrategiade Ti

5
4
Uso y Apropiacion g Gobierno de TI
1 .l. ..:..
o .
Gestion de Gestion de
servicios de... informacion

Gestion de
Sistemas de...

i6nde Tl Puntaje
Gestion de Funcional Habilitador Contributive Diferenciador Transformador

Estrategia de Tl ., "

Gobierno de Tl 1,84 1,84
Gestion de informacion 0,00
Gestidn de Si: de informacién 2,00 2,00
Gestidn de servicios de T logiz 1,31 1,31
Uso y Apropiacién 1,08 1,08
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Evalia el rol de Tl en la entidad y qué tan bien se

desempefia en ese rol esperado. Se evalda la contribucidn
de Tl a la estrategia y |a efectividad de modelo operativo Transformador
institucional para lograr los objetivos estratégicos.
NIV.EL Diferenciador La gestidn de Tl transforma
04 la entidad, el sectory la

NI fEL relacion entre los actores y

ﬁ 3 Contributivo ] La gestion de Tl es un su dinamica
e factor que se convierte

en una ventaja
Habilitador La getstion deTl cc_)mpetifiva oenun
contribuye al logro de los diferenciadar
objetivos del negocio

MNIVEL

02

La gestidn de Tl permite
que las areas cumplan con
sus actividades haciendo
uso de la tecnologia

NIVEL R
01 Funcional

Existe un area que cumpl
las funciones de TI

*Fuente: Elaboracion
integrando Gartner ITScore
Strategy and execution

7.1.4.3.  Evaluaciéon consolidada del Nivel de Madurez de la Gestion de
Proyectos de T/

MADUREZ GESTION DE PROYECTOS DE TI

eeseeee Puntaje

Contexto estratégico

.
.

Cierre y operacion Goooeoie Planeacién

Ejecuciony control

Gestion de Proyectos de Tl Luntajs
Abreviado Organizado Gestionado Optimizado
Contexto estratégico 1,18 1,18
Pl i6 1,18 1,18
Ejecucién y control 0,00
Cierre y operacién 1,11 1,11

INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL




INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL

i

GOBIERNO ABIERTO
DE BOGOTA

Evaltia y mide el nivel de desarrollo de la practica de
gestién de proyectos que garantice el éxito en su
ejecucion

Abreviado

Algunos procesos de
gestion de proyectos,

Organizado

Procesos de gestion
de proyectos
estandarizados con
resultados
predecibles

r ' E Optimizado |

Gestionado

Procesos maduros
y métricas de
proyectos
aprovechadas
gerencialmente y
para la toma de

Mejoramiento
contintio e innovacian

el éxito de los decisiones
proyecto es

impredecible

3in procesos de gestion de
proyectos, esfuerzos por
particulares por proyecto.

Finalmente, se puede establecer que el nivel de madurez del Modelo de
Referencia de Arquitectura Empresarial —- MRAE, basados en los resultados de
la evaluacion de la madurez para los 3 Modelos: Arquitectura Empresarial,
Gestion y Gobierno de Tl y Gestion de Proyectos de TI:

MADUREZ MRAE

«eeee0 Puntaje
Arquitectura

Empresarial

Gestion y Gobierno
de Tl

Gestion de Proyectos
deTI

Puntaje

Repetible Gestionado Manejado Optimizado

Inicial

Arquitectura Empresarial 1,25 1,25

Gestion y Gobierno de Tl 1,28 1,28

Gestion de Proyectos de Tl 0,87 0,87
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NIVEL L.
r—} el Optimizado
MNIVEL ) + Procesos altamente
@ Gestionado predecibles
+ Reduccién del riesgo

+ Buen entendimiento de
las métricas de
seguimiento y mejora
continua del proceso.

Planeacién y
gobierno

NIVEL L.
03 Definido
= centralizado
| Gestidn de riesgos
. * El proceso es visto Métricas de
Repe“ble como un hébl‘ll‘F?dOI ejecucién para el
de la organizacién seguimiento y

* Procesos escalables y

* Proceso emergente herramientas

= Introduccion a un * Reduccidn en los
conjunto de herramientas procesos manuales
consistente

NIVEL L. evaluacion
01 Inicial

* Poca o ausencia del

proceso y su = Algunos roles y procesos
gobernabilidad definidos

* Conjunto limitado de = Conciencia organizacional
herramientas del impacto del proceso

* Roles definidos en sjjos . . * .

El detalle de los resultados por uno de los componentes se encuentra en el
Anexo 1 — Analisis de las capacidades de Tl — Numeral 1. Evaluacion del Nivel
de Madurez — MRAE.

El resultado obtenido en la autoevaluacién del Modelo de Referencia de
Arquitectura Empresarial (MRAE), con un puntaje de 1.13, indica que el IDPYBA
se encuentra en un Nivel de Madurez 1: Inicial. Este nivel se caracteriza por
contar con procesos poco estructurados, esfuerzos aislados en materia de
arquitectura empresarial y una baja estandarizacién en la gestion de capacidades
institucionales.

Esta calificacion evidencia una brecha significativa frente a los niveles superiores
del modelo, especialmente respecto al Nivel 3 (Definido), que es el punto de
madurez minimo recomendado por el MinTIC para garantizar una
implementaciéon coherente, sostenible y alineada con las estrategias
institucionales. Actualmente, no se dispone de una practica sistematica para el
disefo, desarrollo, implementacion y gestién de la arquitectura empresarial, lo
cual limita la capacidad del IDPYBA para alinear la tecnologia con los objetivos
estratégicos, optimizar procesos y facilitar la toma de decisiones basada en
informacion estructurada.

7.1.4.4. Resultados Medicion Politica de Gobierno Digital

El indice de Gobierno Digital es la medida utilizada para conocer el nivel de
desempeino de las entidades publicas en materia de Gobierno Digital. A
continuacion, el resultado de las mediciones realizadas en 2023, dado que a la
fecha aun no se han publicado los resultados de 2024
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Resultados Elementos . Lineas de Iniciativas
L m:msvarsales‘ chlllmdores‘ accion ‘ dinamizadoras ‘
. TABLER®
indice de Gobierno Digital Subindices de Gobierno Digital

+ Datos + Digital B Promedio grupo par Estado Ablerto
o en

Cultura y Apropiacién
(1) Inicio Volver Servicios y Procesos Inteligentes
Proyectos de Transformacién Digital
Resultados de tu Seguridad y Privacidad de la informacion
busqueda para: Gobernanza
Decisiones Basadas en Datos

Entidad: Arquitectura
Instituto Distiital De Proteccion Y Biene. nnovacion Piblica Digta! [ 202

Naturaleza juridica Senvicios Ciudadanos Digitales - 167

Establecimiento Publico

Nota: Los colores ato o bajo rivel de

Municipio / Departamento:
Bogoté. D.C., BOGOTA D.C.

IItracio’n 5 - Tablero Resultados Gobierno Digital — IDPYBA — Fuente:
https://gobiernodigital. mintic.gov.co/portal/Mediciones/

El detalle de los resultados por uno de los componentes se encuentra en el
Anexo 1 — Anadlisis de las capacidades de T| — Numeral 2. Medicién Politica de
Gobierno Digital

Basado en los resultados que se observan en el tablero interactivo del indice
de Gobierno Digital, el IDPYBA obtuvo un puntaje de 73,4, por debajo del
promedio del grupo par (82,2). El resultado obtenido por el IDPYBA en el
indice de Gobierno Digital evidencia un avance en la implementacion de esta
politica; sin embargo, se encuentra por debajo del promedio del grupo par
(82,2), lo que refleja una brecha significativa frente a sus pares
institucionales. El analisis por subindices muestra fortalezas destacables en
areas como Estado Abierto (94,8), Cultura y Apropiacion (81,3), y Servicios
y Procesos Inteligentes (78,6), lo que indica un alto compromiso con la
transparencia, la participacion y la eficiencia institucional.

No obstante, se identifican areas criticas con bajos niveles de desarrollo,
particularmente en Servicios Ciudadanos Digitales (16,7) e Innovaciéon
Publica Digital (20,8), lo que evidencia una débil orientacion hacia la
experiencia ciudadana y la generacion de valor publico a través del uso
estratégico de tecnologias emergentes.

Otros aspectos como la Arquitectura Empresarial (56,4), las Decisiones
Basadas en Datos (57,1) y la Gobernanza (58,3) requieren fortalecimiento,
pues su nivel actual limita la consolidacion de una gestion digital articulada y
basada en evidencia.

7.1.5. Indicadores de Tl

A nivel institucional no se cuenta con un mapa de indicadores de gestién y/o
estratégicos que permitan realizar seguimiento a la gestién de los procesos,
proyectos o planes estratégicos de la entidad. De igual forma sucede con el
proceso de Gestion Tecnoldgica que no cuenta con indicadores para medir la
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gestion de los servicios y soluciones tecnolégicas con el fin que estas apoyen de
manera efectiva la mision institucional de proteger y garantizar el bienestar de todos
los animales del Distrito Capital.

7.2. Gobierno de TI

Los esquemas de gobernabilidad de Tecnologias de Informacion — Tl para adoptar las
politicas que permitan alinear los procesos y planes del Instituto de Proteccién y
Bienestar Animal — IDPYBA, con los del sector ambiental y distrital, se logran a través
de la aplicacion de las directrices definidas en este dominio.

7.2.1. Modelo gobierno de Tl

El modelo de Gobierno de Tl dentro del contexto del Marco de Referencia de
Arquitectura Empresarial para la gestiéon de las TIC se compone de varios
elementos, incluyendo: la definicion de la instancia de gobierno de T, la descripcién
del proceso de gestion de servicios TIC y sus procedimientos, la definicidén y gestion
de la matriz riesgos de Tl y la gestion del presupuesto de inversiones y gastos de
operacion de las TIC.

Con respecto a lo anterior, no se identifica a nivel organizacional ni documental, la
estructura y definicién clara de las instancias de estrategia y gobierno de TI.
Actualmente la toma de decisiones en lo relacionado con las TIC se realiza en
primera instancia a nivel de la Subdireccion de Gestién Corporativa y en algunas
ocasiones se presentan al Comité Institucional de Gestion y Desempeio, los
proyectos estratégicos de Tl y sus avances, sin embargo, no existe una periodicidad
especifica pues estos espacios se gestionan cuando se requiere. Adicionalmente
la ser un grupo de trabajo dependiente de la Subdireccion de Gestion Corporativa
no se cuenta con un nivel de decision estratégico.

7.2.2. Gestidn de Riesqgos de Tl

El Instituto de Proteccién y Bienestar Animal — IDPYBA adopté la metodologia de
gestion del riesgo establecida por el Departamento Administrativo de Funcion
Publica. Para el proceso de gestion tecnoldgica, a cargo de la Subdireccién de
Gestion Corporativa, se han definido riesgos de gestion y seguridad digital:

7.2.2.1.  Riesgos de Gestion

En la vigencia 2024 se definieron dos (2) riesgos de gestion para el proceso,
relacionados con la indisponibilidad de los sistemas de informacion y el no
cumplimiento de las especificaciones de requerimientos tecnoldgicos solicitados
por areas del instituto en produccion. Dichos riesgos se gestionan de la siguiente
forma:
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Causa . Descripcion del Clasificacion del Zo_na de ana de
ID Impacto I it Causa Raiz . . Riesgo Riesgo Controles
nmediata Riesgo riesgo I N
nherente Final
1 Afectacion Pérdida de  Fallas técnicas = Posibilidad de Seguridad de la @ Bajo Bajo 1. El Apoyo a la Subdireccion de Gestion
reputacional | confianza en el  afectacion informacion: potencial Corporativa  -Profesionales de  Tecnologia
sobre la  proveedor de @ reputacional debido = de que las amenazas realizara revision de informes mensuales donde
gestion de  cloud lo que a la no  exploten la se evidencian las copias de seguridad de los
Tecnologia  ocasiona que  disponibilidad de @ vulnerabilidad de un backups de los sistemas de informacion al
en el las partes los sistemas de  activo de informacion proveedor contratado
Instituto interesadas informacién en el o grupo de activos de 2. El Apoyo a la Subdireccion de Gestion
(internas como  Instituto informacion y, por lo Corporativa -Profesional de Tecnologia
externas) no tanto, causen dafnos a mantendra actualizados los sistemas de
podrian una organizacion informaciéon de acuerdo con las ultimas
acceder a la actualizaciones del proveedor
informacion del 3. El Apoyo a la Subdireccion de Gestion
Instituto Corporativa -Profesional de Tecnologia en
conjunto con los administradores técnicos y el
proveedor  contratado (cuando aplique),
implementara sobre la plataforma veam backup la
automatizacion de las copias de respaldo de los
sistemas de informacion
2 Afectacion Pérdida de  Incumplimiento = Posibilidad de  Ejecucion y  Moderado  Moderado  Apoyo a la Subdireccién de Gestion Corporativa -
reputacional = confianza en la entrega  afectacion administracion de Profesional de Tecnologia realizara seguimiento
sobre la  planeada de @ reputacional por el = procesos: Pérdidas en el formato PAO04-PR06-FO02 Listado de
gestion de  los desarrollos  no cumplimiento de = derivadas de errores actividades backlog / Historias de usuarios de los
Tecnologia de  software las en la ejecucion y requerimientos tecnoldgicos solicitados por areas
en el  solicitados por especificacionesde = administracion de del instituto
Instituto las areas requerimientos procesos. Apoyo a la Subdireccién de Gestion Corporativa -

tecnoldgicos
solicitados por
areas del instituto
en produccién

Profesional de Tecnologia realizara seguimiento
en el formato PA04-PR06-FO5 Pruebas a
requerimientos de los requerimientos tecnoldgicos
solicitados por areas del instituto

Tabla 15 - Matriz de Riesgos de Gestién del proceso de Gestiéon Tecnolégica — Fuente: Mapa de Riesgos del IDPYBA

Realizando el analisis de los dos riesgos se identifica que el primero corresponde a un riesgo de seguridad de la informacion y no
de gestion, los controles definidos no gestionan ni la probabilidad ni el impacto del riesgo. Para el caso del segundo riesgo se
evidencia que los controles definidos no estan gestionando efectivamente el riesgo.
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7.2.2.2. Riesgos de Seguridad Digital

En la vigencia 2024 se definieron cuatro (4) riesgos de seguridad de la
informacion para el proceso de Gestion Tecnoldgica, relacionados con:

o Perdida reputacional por posibilidad de afectacion por perdida de la
disponibilidad por fallas en mantenimiento, instalaciéon de actualizaciones
o administracion de los recursos tecnoldgicos,

¢ Perdida reputacional por posibilidad afectacién de la confidencialidad de
acceso a recursos tecnolégicos, por debilidad en los controles de acceso
a los recursos tecnolodgicos, ocasionando desconfiguracion de los
recursos de hardware, inhabilitando su uso.

¢ Perdida reputacional por posibilidad afectacién de la integridad, por fallas
de comunicacion o gestion del dispositivo de hardware, por fallas en la
realizacién de mantenimiento o instalacion de actualizaciones y/o
ataques realizados por cyber delincuentes, lo que ocasiona perdida de
administracion de los recursos tecnolégicos y afectacién de los registros,

e Perdida reputacional por posibilidad de afectacién de la integridad por
falta de mantenimiento, actualizaciones, u ataques por ciberdelincuentes
que no permiten el correcto funcionamiento para la prestacion del
servicio a nivel de red y acceso a Internet, aplicativos e informacion de la
entidad.

Al realizar el analisis de los cuatro (4) riesgos identificados por el proceso, se
puede establecer que varias de las actividades definidas como controles no
estan documentadas formalmente, lo que podria llegar a materializar el riesgo
por desconocimiento o no aplicacion oportuna de los controles, otros controles
se gestionan de manera manual cuando podrian ser automatizado. Para el caso
del segundo riesgo se deberian identificar controles con respecto a los accesos
de los usuarios privilegiados. Para los riesgos 2 y 3 que pasaron de zona de
riesgo alto a bajo se considera que los controles no son tan robustos para
disminuir el riesgo de esta forma y con respecto al riesgo 4, el unico control
establecido no gestiona el riesgo identificado.

Es necesario identificar que activos de informacion estan relacionados con los
riesgos identificados, porque a partir de estos se definen los controles y acciones
de tratamiento. A continuacion, el detalle de los riesgos, en la Tabla 16:
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No. Ic',Que? Descripcion del Riesgo Tipo Riesgo Zona de Riesgo Descripcion del Control _Zona d_e
mpacto Inherente Riesgo Final
No acceso a Internet, El ingeniero de infraestructura realiza el seguimiento de la realizacion de
aplicativos, e informacion mantenimientos periddicos programados de los recursos tecnoldgicos.
Comunicacién o gestion del Perdida rep_'L’ltacionaI por _posibilidad o E_I inggn_i&_aro de infraest_ructt_lra realiza la v_eriﬁcaci()_n mensual para validar
dispositivo de hardware d_e af_ec_t_acmn por perdida de la Pérdida de dlspoplbllldad de actuallzacmnes’d_e seguridad y sistema operativos, para
1 disponibilidad por fal_lgs en i Ia_ - despllegye en Io_s recursos tecnologlcos. - - T,
No acceso a Internet, mante_nlml_ento, |nstglgc:|on” de disponibilid El ingeniero de infraestructura reall_zg seguimiento del cumpllmle_nto_ de I_os
aplicativos, e informacion actualizaciones o 'ad_mlnlstramon de ad ANS por pa!‘te del p_roveeggr de servicios, CL_la_ndo se presenta una incidencia,
’ los recursos tecnoloégicos. para garantizar la disponibilidad de los servicios contratados
No acceso a Internet, El grupo de desarrollo de sistemas de informacién y micrositios, realiza
aplicativos, e informacion cambios y actualizaciones, mediante el procedimiento establecido.
Manipulacién de la E_I inggn_ie_zro de infraest_ructt_lra realiza la v_eriﬂcacié_n mensual para validar
Informacién  sensible o dlspoplbllldad de actuallzamones'dfa segurlda@ y sistema operatlvos,' para
reservada Perdida reputacional por posibilidad despllegue en los recursos t?cnologlc_os, contribuyendo a reforzar los niveles
" o de encriptacion de contrasefias y cddigo fuente
Desconfiguracion de los afectacion de la conﬁder;glglldad de Pérdi El ingeniero de infraestructura realiza seguimiento del cumplimiento de los
recursos de hardware, gcgt_-:i_sdo : re::ursos tteclzno(;)glcos, por erdllda de ANS por parte del proveedor de servicios, cuando se presenta una incidencia,
2 inhabilitando su uso Ioes flida ferlzu()rzg:n ro esteciifggﬁzg: confidaencia para garantizar la disponibilidad de los servicios contratados
o - ocasionando desconfiguracion de Ios’ lidad El grupo de desarr.ollo'de 5|stema§ de |nforma0|0n.y.mlcrosmos rea]lza
Comunicacion o gestion del recursos de hardware. inhabilitando cambios y actualizaciones, mediante el procedimiento establecido,
dispositivo de hardware SU USO ! contribuyendo a reforzar los niveles de encriptacion de contrasefias y codigo
fuente
El grupo de soporte, desarrollo de Sistemas de informacién y micrositios,
solicita cambios de contrasefa periédicamente de manera manual
Manipulacién de la E_I inggn_igro de infraest!'uctt_lra realiza la v_erificaci()_n mensual para validar
Informacién  sensible o dlspoplbllldad de actuallzamones'dfa segurlda@ y sistema operatlvos,. para
reservada Perdida reputacional por posibilidad despllegue en los recursos tfecnologlc_os, contribuyendo a reforzar los niveles
afectacion de la integridad, por fallas de encriptacion de contrasefias y codigo fuente
d.e comunicacion 0 gestion  del El grupo de desarrollo de sistemas de informacion y micrositios realiza
comunicacién o gestion del dlsposn_lvo _d'e hardware, por f_allas en - cambios y actualizaciones, mediante el procedimiento establecido,
dispositivo de hardware !a reahaamon de ma.ntenllmlento o Pérdida de contribuyendo a reforzar los niveles de encriptacion de contrasefias y codigo
3 instalacion de actualizaciones y/o la fuente
afecta la plenitud de Ia Zteal‘i?]l:;isente;??cl;zqz(:eozcasi%?]; pe?(;ti)dear integridad El profesjqnal de i.nfraestrqctura en conjlfr]to con el oficigl de Seguridad dela
informacién y los sistemas = de administracion de los recursos InformaC|on, gnallzan Y ajus_tan 'Ias POI't'Ca.S d? segurldad aplicadas en la
que la gestionan tecnolégicos y afectacion de los segur.|dald penmetraI., redes |[1alambr|cas ellnalambrllcas, para salvaguardar
registros los criterios .de seguridad y privacidad de la |r.1f0rmaC|on. .
ingreso a recursos !_os prof('eswna_le_s de mesa de ayuda,~ infraestructura y S|st§mas de
tecnolégicos qumgqon solicitan Icamblos de contrasefia de manera manual, sin alguna
periodicidad establecida.
No haya acceso a Internet,  Perdida reputacional por posibilidad
aplicativos, informacion de afectacion de la integridad por falta
gg.t-z\r;g,% del elemento de g?a;r:;r]stirglfnéﬁ::%eii?:gﬁ;c;znue:’ng Pérdida de Ge’neracién de desa.r,rollo tgcnolégico y /o contratacion de pe.rsonal.idéneo,
4 permiten el correcto funcionamiento ) Ia_ asi como la generacion de lineamientos claros acerca del funcionamiento de
. . . e p integridad la plataforma Xisqua
Perdida reputacional y = para la prestacion del servicio a nivel
econdmica de red y acceso a Internet, aplicativos

e informacion de la entidad

Tabla 16 — Matriz de Riesgos de Seguridad de la Informacion Proceso Gestion Tecnoldgica — Fuente: Mapa de Riesgos IDPYBA.
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El proceso de gestion tecnoldgica cuenta con tres (3) politicas, que se describen a
continuacion:

CcODIGO NOMBRE POLITICA
PA04-PL02 Politica de Tratamiento de Datos Personales
PA04-PL05 Politica de control de accesos
PA04-PL01 Politicas de Seguridad y Privacidad de la Informacion IDPYBA

Tabla 17 - Politicas del proceso de Gestién Tecnolégica — Fuente: PE01-PRO0O1-F07
Listado Maestro de Documentos.

Se evidencia la ausencia de politicas relacionadas con la continuidad tecnoldgica,
continuidad del negocio, gestién de informacion, estrategia de Tl, entre otras.

Adicionalmente, las politicas deben ser actualizadas por cambio de versiones de
las buenas practicas, para el caso de la politica de seguridad y privacidad que la
NTC 1SO27001 cambio de su version 2013 a 2022, lo que implica el redisefio y
fortalecimiento de los controles, de igual forma reestructurar la politica de
tratamiento de datos personales, dado que en esta se contempla informacién que
deberia estar en detalle en un Manual de Proteccion de Datos Personales, y
finalmente la politica de control de acceso debe redefinirse como un procedimiento
de gestidon de accesos.

7.2.4. Proceso de Gestion de Tl

La Subdireccién de Gestion Corporativa lidera el proceso de Gestion Tecnolégica,
el cual inicia con el disefo, la definicién o actualizacion de los planes y servicios
TIC; continta con la aplicacion de la gestién de los proyectos, la prestaciéon y
operacion de los servicios Tl y el marco legal que permiten la alineacion de los
diferentes procesos de la entidad y del sector. Finaliza con el seguimiento, control
y mejoramiento de los servicios. Actualmente se tienen siete (7) procedimientos
que se relacionan a continuacion:

CODIGO NOMBRE PROCEDIMIENTO

PA04-PR01 Procedimiento Mesa De Servicios Tecnoldgicos

PA04-PR02 Procedimiento Asignacion De Cuentas De Usuario

PA04-PR03 Procedimiento De Apropiacion De Tecnologia De Informacion

PA04-PR04 Aprovisionamiento De Equipos De Tecnologia

PA04-PR05 Incidentes de Seguridad

PA04-PR06 Procedimiento Scrum Para el Desarrollo e Implementacion de
Sistemas De Informacion

PA04-PR07 Procedimiento Clasificacion y Etiquetado de Activos de Informacién

Tabla 18 - Procedimientos del proceso de Gestion Tecnoldgica - Fuente: PEO1-
PRO1-F07 Listado Maestro de Documentos.

Al realizar la revision de estos procedimientos se identifica que estos requieren
actualizacién ya que la mayoria son del afio 2021, mas alla de la ultima fecha de
actualizacién se deben incluir las nuevas actividades y gestiones segun la transicion
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del servicio contratado con un tercero en la nube, asi como practicas para asegurar
y fortalecer la seguridad y disponibilidad de los servicios tecnoldgicos.

Asi mismo, se identifica la ausencia de procedimiento importantes para la gestion
tecnolégica como: gobierno de TI, gestion de cambios, gestion de capacidad, copias
de respaldo, arquitectura de software, gestidon de equipos, gestion y gobierno de
datos, gestion de vulnerabilidades, gestion de bases de datos, cifrado de
informacion, incidentes tecnolégicos, ciclo de vida de los sistemas de informacion,
gestion de la infraestructura de Tl, entre otros.

Se identifica en el listado maestro de documentos del sistema de gestion de calidad,
la existencia de documentacion relacionada con sistemas de informacion a cargo
del proceso misional de Gestion del conocimiento asociado a la PYBA:

TIPO

DOCUMENTAL CODIGO TITULO DEL DOCUMENTO
Procedimiento PM04-PR04 Disefio e implementacién sistema de informacion
Formato PMO04-PR04-F01  Entrevista para el levantamiento de requisitos del sistema
de informacion
Formato PMO04-PR04-F02 Requerimientos funcionales
Formato PM04-PR04-FO3 Documento definicién alcance
Formato PMO04-PR04-F04 Formato de analisis y disefio del sistema de informacion
Formato PM04-PR04-FO5 Diccionario de datos
Formato PM04-PR04-FO6 Casos de uso
Formato PMO04-PR04-F07 Casos de prueba
Formato PM04-PR04-F08 Acta de aceptacion de modulo (s) y/o sistema

Tabla 19 - Documentos de sistemas de informaciéon en otro proceso - Fuente:
PEO1-PRO1-F07 Listado Maestro de Documentos.

Dado el alcance del proceso de gestion tecnoldgica estos documentos deben ser

cambiados de proceso y revisados segun la metodologia establecida para validar si
se mantienen, actualizan o eliminan.

7.2.5. Cadena de Valor de Tl

En la cadena de valor de TI relacionado con el modelo de Gestidon de TI, la
Subdireccion de Gestién Corporativa de acuerdo con el acuerdo No. 002 de 2023,
tiene como funcion: Dirigir la implementacion, administracion y gestion de los
recursos tecnolégicos, informaticos y de comunicaciones, de acuerdo con los
requerimientos del Instituto, para el cumplimiento de esta funcion cuenta con
equipo de trabajo en su mayoria contratistas y una persona de planta, segun los
descrito en el numeral 7.2.5.2 del presente documento, los cuales hacen parte del
proceso de gestion tecnoldgica, aunque no se tienen formalmente establecidos
grupos de trabajo, internamente se manejan lineas operativas como: Infraestructura
y Mesa de Servicios, Sistema de Informacion, Seguridad y Privacidad de la
Informacion y Gobierno de TI.

En la siguiente tabla se presenta la relacion de las lineas operativas con los dominios
del Modelo de Gestion y Gobierno de TI (MGGTI) y su apoyo a los procedimientos
del proceso Gestidon de Tecnologia, definido en el Sistema de Gestién de Calidad:
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LINEA OPERATIVA NOMBRE PROCEDIMIENTO
Gobierno y Procedimiento De Apropiacién De Tecnologia De
Arquitectura de TI Informacién

Procedimiento Mesa De Servicios Tecnoldgicos
Procedimiento Asignacion De Cuentas De Usuario
Aprovisionamiento De Equipos De Tecnologia

Infraestructura y
Mesa de Servicios

Seguridad y Incidentes de Seguridad

Privacidad de la Procedimiento Clasificacion y Etiquetado de Activos de
Informacién Informacion
Sistema de Procedimiento Scrum Para el Desarrollo e
Informacién Implementacién de Sistemas De Informacion

Tabla 20 - Cadena de valor de Tl — Fuente: Elaboracion Propia

De acuerdo con lo anterior, se evidencia la ausencia de la estructuracién de un area
o grupo de TI formalmente establecido que permita fortalecer su impacto y
autonomia en la toma de decisiones, de acuerdo con las buenas practicas y
normativa aplicable.

7.2.5.1.  Estructura y organizacion humana de T/

El Instituto de Proteccion y Bienestar Animal — IDPYBA, cuenta con la
Subdireccion de Gestion Corporativa, la cual es de caracter directivo, y depende
directamente de la Alta direccién, sin embargo, se evidencia que no existe un
area formalmente establecida como una oficina o subdireccién relacionado con
la gestion y estratégica de Tl, segun lo establecido en el Decreto 415 de 2016
del Departamento Administrativo de la Funcién Publica, en donde se establece,
“...las Entidades estatales tendran un Director de Tecnologias y Sistemas de
informacién responsable de ejecutar los planes, programas y proyectos de
tecnologias y sistemas de informaciéon en la respectiva Entidad. Para tales
efectos, cada Entidad publica efectuaréd los ajustes necesarios en sus
estructuras organizaciones de acuerdo con sus disponibilidades presupuestales,
sin incrementar los gastos de personal. El Director de Tecnologias y Sistemas
de Informacién reportara directamente al representante legal de la Entidad a la
que pertenezca y se acogera a los lineamientos que en materia de Tl defina el
MinTIC.”.
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Alcaldia Mayor
de Bogota

T

Secretaria Distrital de
Ambiente
———

e
Instituto de Protecciény
Bienestar Animal - IDPYBA
——®

Subdireccion de Gestién

Corporativa
VR
Equipo TIC
A g

llustracién 6 - Estructura Organizacional de Tl actual

7.2.5.2.  Matriz de Responsabilidades del personal con respecto al proceso de
Gestién Tecnolbgica

El equipo interno de Tl de la Subdireccion de Gestion Corporativa cuenta con
una persona de planta y diez (10) contratistas, los cuales se relacionan a
continuacion:

CANTID VINCULACI LINEA
ROL AD ON OPERATIVA FUNCIONES/OBJETO CONTRACTUAL

Desarrollar, ejecutar y evaluar el ciclo de vida de
Profesional los sistemas de informacion en sus diferentes
Grado 219 1 Planta etapas relacionados con la Proteccion y
Codigo 2 Bienestar Animal en el Instituto con la respectiva

oportunidad.
Prestar los servicios profesionales

especializados, orientando a la subdireccion de
gestion  corporativa en el andlisis y
Asesor de Tl 1 Contrato Transversal estructuracion de los procesos y tramites
relacionados con los componentes de
tecnologia de la  informacion del instituto de

proteccion y bienestar animal.
Prestar servicios profesionales para apoyar a la
Seguridady  subdireccion de gestién corporativa en el
Oficial de 1 Contrato Privacidad de = cumplimiento e implementacion de los
Seguridad la lineamientos de seguridad y privacidad de la
Informacion  informacién de conformidad con la politica y

manual de gobierno digital.

Prestar servicios profesionales para apoyar a la
subdireccion de gestion corporativa en la
gestion, desempefio, optimizacion, seguridad y

Encargado de Infraestructur = disponibilidad de los componentes de
Infraestructur 1 Contrato ayMesade infraestructura tecnolégica de acuerdo con los
a Servicios lineamientos, estandares y procedimientos

definidos para soportar la operacion de los
servicios de tecnologia y sistemas de
informacién del IDPYBA.

Prestar servicios profesionales para apoyar a la

Encargada de Infraestructur bai on d . . | .
Mesa de 1 Contrato ay Mesa de subdireccion de gestion c_;o_rporatlva enla gestlon
Servicios Servicios y operacion de los servicios de tecnologia que

soportan el desarrollo institucional.
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Prestar servicios de apoyo a la subdireccion de

Apoyo de Infraestructur = gestion corporativa, en la atencién y gestion de
Mesa de 1 Contrato ayMesade las solicitudes de soporte técnico en sitio, de
Servicios Servicios conformidad con la estrategia procesos

tecnoldgicos de la entidad.

Prestar servicios profesionales para apoyar a la
subdireccién de gestion corporativa en el
cumplimiento e implementacion de los

Encargado de Gobierno de  lineamientos de los componentes habilitadores

Gobierno de 1 Contrato . s
TI de arquitectura, cultura y apropiacion y la
Tl ST ; - T
iniciativa dinamizadora de transformacion digital
de conformidad con la politica y manual de
gobierno digital de MINTIC
prestar servicios profesionales para el apoyo de
Arquitecto de Sistema de la gestion y lineamientos de la arquitectura de
1 Contrato o ) . "
Software Informacion  software para los sistemas de informacion del
IDPYBA
Prestar servicios profesionales para el
acompafamiento a la subdireccion de gestién
Lider de 1 Contrato Sistema de corporativa en la gestion, operacion y

Desarrollo Informacion mantenimientos correctivos y evolutivos de los
servicios de tecnologia asociados con los
sistemas de informacion
Prestar servicios profesionales para apoyar a la
subdireccion de gestion corporativa en la gestion

Sistemade y operacién de los servicios de tecnologia

Informaciéon  asociados con la sede electrénica y los sistemas
de informacién que soportan la operacion del
IDPYBA
Prestar servicios profesionales para apoyar a la
subdireccién de gestion corporativa en la

Sistema de implementaciéon de mantenimientos correctivos

Informacion  y evolutivos de los servicios de tecnologia
asociados con los sistemas de informacién que
soportan la operacion del IDPYBA

Web Master 1 Contrato

Desarrollador 2 Contrato

TOTAL 12

Tabla 21 - Matriz de Responsabilidades del personal - Proceso de Gestién Tecnolégica
— Fuente: Contratos 2025

Es necesario que la alta direccién del IDPYBA entienda la necesidad del
fortalecimiento del equipo humano de TI, para gestionar las diferentes brechas
identificadas no solo en este documento sino aquellas que han sido resultado de
auditorias internas al proceso. Por lo anterior, se requiere de profesionales con
experiencia para gestionar estrategias relacionadas con el habilitador de
servicios ciudadanos digitales y la gestién de la innovacién pubica digital a través
de proyectos de Tl claramente estructurados y desarrollados. De igual forma es
necesario habilitar proyectos para fortalecer la arquitectura empresarial, la toma
de decisiones basadas en datos y la gobernanza de TI, lo que requerira de la
vinculacion de personal para el cierre de estas brechas.

7.2.6. Gestidn de Proyectos

La Subdireccion de Gestion Corporativa no cuenta con una guia de gestion de
proyectos de tecnologias de la informacion, que brinde una metodologia
especifica para la gestidn de estos. A nivel institucional se cuenta con una guia
metodolégica para la formulaciéon de proyectos de inversion, en su versién 2.0
con fecha de julio 2020, sin embargo, esta guia tiene un objetivo especifico y
son proyectos de inversion.
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7.2.7. Gestidn del presupuesto de inversiones y gastos de operacion de Tl

A continuacion, se describen los recursos del afio 2023, 2024 y 2025 asignados
para la gestion del proceso de tecnologias de la informacion.

2023 2024
METAS PROYECTO DE PRESUPUESTO PRESUPUESTO ENERO A MAYO 2024
INVERSION APROPIADO EJECUTADO % APROPIADO EJECUTADO %

7. Implementar 1 Plan de
accion para el cumplimiento de
la estrategia de los procesos
TIC del Instituto acorde con los
lineamientos establecidos en el
Decreto 415 de 2016

$1.473.775.466 $1.211.705.652 82,2 $ 1.849.572.471 $1.376.052.145 74,4

2024 2025
PRESUPUESTO- JULIO -DICIEMBRE PRESUPUESTO- ABRIL 30
PROGRAMADO EJECUTADO % PROGRAMADO EJECUTADO %

ACTIVIDAD DE PROYECTO
DE INVERSION

Meta 3. "Fortalecer 100% la

implementacion de la estrategia

de los procesos tecnologicos $ 641.894.410 $ 638.312.966 99,4 $2.633.247.667 $ 931.975.125 35,3
para el desarrollo institucional"

Meta 9. "Realizar 100% de las

fases definidas delciclodevida ¢ 515500000 §193.450.827 89,9  §1.212207.000 § 94.100.000 7,76
para la creacioén del sistema de

informacion de la entidad"

Tabla 22 - Relacién Presupuesto 2023-2025 — Fuente: Presupuesto IDPYBA
7.3. Gestion de Informacion

7.3.1. Planeacién y gobierno de la gestion de informacion

Mediante resolucion 3093 de 2019 se crea y reglamenta el Observatorio de
Proteccion y Bienestar Animal de Bogota, con el fin de gestionar informacion util
para la toma de decisiones sobre proteccién y bienestar animal y facilitar su acceso
a la ciudadania. El funcionamiento del Observatorio de Proteccion y Bienestar
Animal le corresponde al proceso misional de Gestién de Conocimiento asociado a
la proteccion y el bienestar animal, el cual hace parte de la Subdireccién de Cultura
Ciudadana y Gestion del Conocimiento.

Aunque se tienen algunos lineamientos internos, se considera que no existe una
vision estratégica sobre la planeacion y gobierno de los componentes de informacién
como: flujos de informacion internos, disefio de los servicios de informacién, gestion
del ciclo de vida del dato y el analisis de informacion. Esto se evidencia pues el
proceso de gestion de tecnologia no cuenta con documentacién ni roles
relacionados con el establecimiento de un modelo de gobierno de datos de la
entidad, que contenta entre otros los lineamientos para la explotacion de los datos
a través de la analitica, intercambio de informacién, ciclo de vida de los datos,
conjuntos de datos, identificacién de capacidades, catalogo de datos maestros,
entre otros.
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7.3.2. Arquitectura de Informacién

El IDPYBA no cuenta con modelos que representen la estructura de datos logicos y
fisicos que posee el instituto. Por ejemplo, no se cuenta con una Matriz de entidades
vs componentes de Tl como sistemas de informacion, bases de datos, entre otros.

7.3.3. Diseno de componentes de informacion

Actualmente no existe una caracterizacion y estructuracion de los componentes de
Informacion, como un mapa de intercambio de informacién, canales de acceso por
componente de informacién, directorio de servicios de componentes de informacion,
catalogo de componentes de Informacion, entre otros instrumentos.

7.3.4. Analisis y aprovechamiento de los componentes de informacién

El IDPYBA no tienen formalmente documentados los lineamientos para el analisis y
la toma de decisiones a partir de los componentes de informacion que procesa el
instituto, como, por ejemplo: fuentes unificadas de informacion, acuerdos de
intercambio de informacion, uso del marco de interoperabilidad con entidades,
conjuntos de datos abiertos actualizados y publicados en los canales de acceso
como el portal de datos abiertos del Estado y el portal de datos del distrito, la ultima
publicacion de informacién se realizé en la vigencia 2023, y se esta gestionando la
recuperacion de los usuarios de acceso al portal del distrito para la publicacion de
informacién.

La subdireccion de cultura ciudadana y gestién de conocimiento actualmente es el
area que realiza la explotacion de la informacién a nivel de analisis descriptivos de
las bases de datos en Excel que gestionan los diferentes procesos, a partir de ellos
se generan unos informes e indicadores mensuales que son publicados en los
tableros de control de Power Bl. Lo anterior, indica la necesidad de fortalecer los
lineamientos para la gestion de informacion no solo de manera descriptiva, sino
predictiva y prescriptiva, asi como contar con herramientas para la
georeferenciacion, y lo mas importante tener fuentes Unicas fiables y con calidad de
datos.

7.3.5. Gestion de la calidad y sequridad de la informacion

Aunque se cuenta con una definicion de los controles de seguridad y privacidad de
la informacion, no se identifican mecanismos para validar que estos se han
implementado de manera correcta, para alcanzar los niveles requeridos de
seguridad, privacidad y trazabilidad de los componentes de Informaciéon. Por
ejemplo: no se identifica la definicion de lineamientos sobre el etiquetado de la
informacioén, procesos de anonimizacién de informacion, ejecucion de auditorias y
trazabilidad de los sistemas de informacion, entre otros.

No se cuenta con documentacion sobre las reglas de calidad de datos, sin embargo,
en los sistemas de informacion se establecen algunas reglas de calidad de datos
para asegurar la calidad de la informacion y asi facilitar su gestién y planeacion. Los
sistemas de informacion del IDPYBA, no realizan consultas de informacion entre las

Pagina 53 de 120



INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL

o

GOBIERNO ABIERTO
DE BOGOTA

diferentes aplicaciones a través de vistas o servicios de interoperabilidad, que
procuren que las operaciones de creacion, actualizacién y borrado sea gobernada
unicamente en la aplicacién duefia del dato.

7.3.6. Desarrollo de capacidad para el uso de la informacion

De acuerdo con los andlisis realizados es evidente que este componente requiere
de la estructuracién de un equipo de trabajo para que documente, socialice y
gestione los lineamientos relacionados con la gestion y gobierno de datos e
informacion, este equipo debe contar con las capacidades a nivel de conocimientos,
recursos y tecnologias para el uso y explotacién de la informacién institucional.

7.4. Sistemas de Informacion

Este dominio soporta y agiliza los mecanismos para que los procesos de la entidad
tengan la capacidad de responder a las necesidades a través de sistemas de
informacion, siendo fuente Unica de datos utiles para apoyar la toma de decisiones e
impactar positivamente el desarrollo de las actividades y la atencién a los intereses
diversificados del ciudadano con respecto a la proteccion y bienestar animal.

7.4.1. Catalogo de Sistemas de Informacion

En la vigencia 2025, se realiz6 la actualizacion del catadlogo de sistemas de
informacion en el cual se consolidaron todos los sistemas del IDPYBA a cargo o no
del proceso de gestion tecnoldgica, a continuacion, se describen los sistemas y su
relacion con los procesos del instituto:

NOMBRE SISTEMA DE INFORMACION CATEGORIA PROCESOS QUE SOPORTA
* Proteccion Ante la Crueldad Animal
Sistema de Informacién de Proteccion . (Parcial) .
. - Misional * Salud Integral a la Fauna (Parcial)
y Bienestar Animal . L )
Atencion al ciudadano (Apoyo)
(Total)
Sistema de Informacién de . Proteccion Ante la Crueldad Animal
R Misional )
Adopciones (Parcial)
Sede Electrénica Misional Todos los procesos
Gestion Financiera
Sistema de informacién financiero Apoyo Talento Humano
- Zbox Estratégico , Gestion Juridica

Gestion Administrativa y documental

Sistema de Gestion de Documentos y Atencion al Ciudadano

. Apoyo y Gestion Administrativa y
Archivos (SGDA) Documental
Sistema dt_a’Segmmlento Y Apoyo Gestion Financiera (Parcial)
Programacién Presupuestal
Gestor de Turnos Misional Salud Integral a la Fauna (Parcial)
Gestion de redes Misional Apropiacion de la cyltura ciudadana
(Parcial)
Pagos BogData Apoyo Gestion Financiera
. . Proteccion Ante la Crueldad Animal
Ciudadano de 4 patas Misional (Parcial),
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APP Animal Misional Proteccion Ante la Crueldad Animal

Sistema de Seguimiento al Plan de
Desarrollo Distrital

XISQUA Misional Proteccion Ante la Crueldad Animal
Tabla 23 - Resumen Catalogo de Sistema de Informacién

Estratégico Direccionamiento Estratégico (Parcial)

Se puede evidenciar que existe un numero significativo de aplicaciones que
soporten los procesos misionales de manera parcial.

7.4.2. Capacidades funcionales de los sistemas de Informacién

Los procesos del IDPYBA estan compuestos por procedimientos, tareas vy
actividades que se encuentran soportadas por algunos sistemas de informacion,
estas proveen funcionalidades que permiten automatizar, controlar tareas y
gestionan informacion clave para los diferentes procesos. A continuacion, se
presenta la matriz que relaciona las capacidades funcionales de cada uno de los
sistemas de informacion, ayudando a identificar las aplicaciones que apoyan su

gestion.
L. CIUDADANO ADOPCIO
Funcion SIPYBA REDES TURNOS 4 PATAS SISSEP NES
Gestion de animales con X
microchips
Gestion y registro de la linea X
123 y Linea de maltrato
Registro de jornadas X
Cargue de lotes de jornadas X
Gestion y registro de X
animales en adopcién
Gestion de informacion de X
propietarios
Asignacion de turnos X
Control y registro de la
gestion y  planificacion X
presupuestal de la entidad
Registro de tenedores y sus X X
animales de compaifiia,
Registro de
Establecimientos y médicos X X
Veterinarios
Gestion y registro de todos
los hogares de paso por X
localidades
Gestion de animales con X
microchips
Gestion y registro de la linea X
123 y Linea de maltrato
Registro de jornadas X

Cargue de lotes de jornadas X
Tabla 24 - Capacidades funcionales vrs. Sistemas de informacion

Cada uno de los sistemas de informacion apoyar en el cumplimiento de las funciones
de cada uno de los procesos institucionales, se puede identificar que SIPYBA
centraliza funciones criticas (microchips, propietarios, establecimientos
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veterinarios), mientras ADOPCIONES y TURNOS operan con roles especificos, y
CIUDADANO 4 PATAS presenta solapamientos (ejemplo: registro de tenedores y
animales).
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La centralizacién de datos en un sistema unico eliminaria redundancias y
garantizaria consistencia. Ademas, integrar sistemas afines (como CIUDADANO 4
PATAS y ADOPCIONES) optimizaria la gestién del ciclo completo animal (registro
— adopcidn). La conexion SISSEP-SIPYBA podria permitir monitorear costos de
jornadas en tiempo real.

Actualmente, la falta de vinculacion entre ADOPCIONES, SIPYBA y CIUDADANO 4

PATAS impide el seguimiento integral de los animales, impidiendo tener una clara
trazabilidad desde el rescate hasta la adopcion.

7.4.3. Mapa de Integraciones de sistemas de informacioén

Es clave identificar de una manera sistematica como los sistemas de informacion
intercambian informaciéon entre ellos, y asi mismo, como estos intercambian
informacion con sistemas externos. Actualmente el IDPYBA esta en construccion de
un mapa y catalogo de integraciones entre los sistemas de informacion, donde se
identifique el propdsito funcional de la integracion, el protocolo de integracion, los
esquemas de seguridad usados, entre otros. En este momento se esta realizan la
planificacion de la arquitectura, se estd en implementacion de los ambientes y se
estd disefiando y desarrollando unos componentes iniciales. EIl siguiente es el
disefio de la arquitectura de alto nivel y la forma en que los diferentes componentes
se comunican:

Front publico Backend de gestion Almacenamiento

Reporteria
N —— I PHF POF
. Anguiar
HTTPS Backend de Backend
JWT
C3 Front
. Movil %

Reporteria
Python Excel

g Backend
Backend PHP|
SIPYBA

Api PHP
Movi

n
Fast Flask

i
i

Notificaciénes

C 1 Fython
g FestApi k

Backend
Tumos

Backend
APP4Patas

l

Base de datos
w

llustracion 7 - Mapa de Arquitectura de Alto Nivel

Actualmente se cuenta con la integracién entre AzDigital nuestro sistema de
informacion para la Gestion Documental y "Bogota te escucha" para la gestion
integral de peticiones ciudadanas. Esta integracion permite que una peticion
relacionada con las funciones del IDPYBA pueda ser radicada en cualquiera de los
dos sistemas de informacion y esta sea vea reflejada en el otro sistema de gestiéon
de manera inmediata. De igual forma SYPYBA envia el reporte de las visitas
realizadas de inspeccion y vigilancia al SUDIVC - Sistema Unificado Distrital de
Inspeccion, Vigilancia y Control.
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7.4.4. Arquitectura de referencia de los sistemas de informacién

En el IDPYBA se tiene un ecosistema de aplicaciones no es un gran volumen de
sistemas, nuestra infraestructura actual se basa en una arquitectura monolitica con
sistemas fragmentados y tecnologias obsoletas, o que ha generado cuellos de
botella criticos en escalabilidad, altos costos de mantenimiento y una incapacidad
operativa para integrar soluciones modernas.

Esta rigidez tecnoldgica no solo limita nuestra capacidad de innovacion y adaptacion
agil a las demandas del mercado, sino que también representa un riesgo competitivo
creciente en un entorno digital que exige flexibilidad y evolucion constante.

Modulo A Modulo B Madulo C

llustracion 8 - Arquitectura de Referencia actual

7.4.5. Ciclo de vida de los sistemas de informacion

El proceso de gestién de tecnologias de informacién cuenta con un procedimiento
SCRUM para el desarrollo e implementacion de sistemas de informacion, en el cual
se definen las actividades a realizar para el andlisis, desarrollo y soporte o
mantenimiento de sistemas de informacion utilizados y administrador por el IDPYBA.
Sin embargo, se identifica que el documento requiere revision y actualizacion por
temas como:

e Se citan documentos que no existen.

¢ No se contempla todo el ciclo de vida de los sistemas de informacion.

e Eldocumento tiene por nombre SCRUM pero no se desarrolla la aplicabilidad
de esta metodologia en el proceso.

¢ No se identifica lineamientos relacionados con el mantenimiento correctivo
de los sistemas de informacion, metodologia para el desarrollo de software,
pruebas, lineamientos de cumplimiento y aceptacion de desarrollos externos,
desarrollo seguro, entre otros.

e El procedimiento tiene asociados cinco (5) formatos que no estan siendo
diligenciados de manera adecuada y periodica.

El aseguramiento del ciclo de vida que deben surtir los sistemas de informacion
desde la definicion de requerimientos hasta el despliegue, puesta en funcionamiento
y uso, deben estar claramente definidos, socializados y realizarse seguimiento a su
aplicacion. A continuacion, un analisis de la situacion actual del ciclo de vida:
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Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez

Levantamiento de Se cuenta con formatos para recibir solicitudes de desarrollos
necesidades de Implementado y modificacién de sistemas de informacién, este formato
Sistemas de permite definir los requisitos iniciales de las solicitudes.
Informacion
Analisis de requisitos Implementado Se cuentan con los formatos para documentar las historias
funcionales y no de usuario, pero actualmente no se tienen un sistema que
funcionales permita el seguimiento de estas tareas.

Actualmente se tiene un procedimiento de desarrollo de
software, usando metodologia scrum; pero se debe fortalecer
con procedimientos de arquitecturas y de buenas practicas.
Se tienen documentos para la documentacion técnica de los
Implementado = sistemas de informacién, pero se requiere implementar

repositorios y versionamiento de aplicaciones.

Se realizan pruebas unitarias, se tiene un formato para

documentar los resultados de las pruebas antes de las
Implementado = salidas a produccion, pero no se usa en todas las ocasiones.
Ademas, no se realizan otros tipos de pruebas como no
funcionales.
Se definen y actualizan formatos para las solicitudes y
despliegues a produccién, la meta es implementar formatos
de RFC y despliegues continuos

L .. Implementado
Diseino de la solucion P

Codificacion del
software

Aseguramiento de la
calidad (pruebas)

Despliegue en Implementado
Produccién

Transferencias de
conocimiento

Tabla 25 - Situacién actual del ciclo de vida de los SI — Fuente: Elaboracién propia.

No se tiene

Adicionalmente los sistemas de informacidon no cuentan con manuales técnicos ni
funcionales o estan desactualizados, estos son un componente fundamental para la
gestion eficaz y sostenible de los sistemas de informacion.

A nivel de este componente se tienen contratados tres (3) personas, un arquitecto
de software y dos desarrolladores, que conocen de los sistemas de informacién por
su tiempo de vinculacion con el IDPYBA. La ausencia de un equipo Scrum formal
en los proyectos de desarrollo de soluciones tecnoldgicas del IDPYBA limita
significativamente la capacidad de entrega continua, la adaptacion temprana al
cambio y la alineacion con las necesidades reales de los usuarios. Sin roles
definidos como Product Owner, Scrum Master y un equipo de desarrollo autbnomo,
los proyectos tienden a dilatarse, a sufrir ambigledad en los requerimientos y a
presentar entregables poco alineados con el valor esperado por el negocio.

7.4.6. Mantenimiento de los sistemas de informacion

Actualmente, no existe un marco de procedimientos formalizado ni lineamientos
estandarizados para el mantenimiento de los sistemas de informacion, lo que
impacta directamente en la gestion proactiva de su ciclo de vida. La ausencia de un
plan de mantenimiento anual estructurado dificulta la planeacién estratégica de
actividades preventivas y correctivas, generando riesgos operativos en aspectos
criticos como: disponibilidad, estabilidad, seguridad y desemperio de los sistemas.

Esta carencia limita la capacidad para anticipar y mitigar fallos criticos, incrementa
la exposicidn a vulnerabilidades tecnoldgicas y compromete la continuidad de los
servicios institucionales. La implementacion de un plan formal permitiria priorizar
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acciones basadas en riesgos, optimizar recursos y garantizar la sostenibilidad de la
infraestructura tecnolodgica en el mediano y largo plazo. A continuacioén, un analisis
de los mantenimientos de los sistemas de informacion:

. Grado de Descripcion hallazgo u oportunidad de
Actividad P 9 P
madurez mejora
Mantenimientos . Demoras en la identificacion de las causas de los
. No se tiene
correctivos defectos del software
A No se cuenta con un plan de rollback en caso de que
Mantenimientos . Y . .
No se tiene la actualizaciéon  impacte  negativamente el

Adaptativos comportamiento del sistema

Mantenimientos N . Tiempos de respuesta muy altos en la evolucién de los
. o se tiene .
evolutivos sistemas
Tabla 26 - Matriz de estado de mantenimientos Sl — Fuente: Elaboracién propia.

7.4.7. Soporte de los sistemas de informacion

Actualmente, no existe un marco de procedimientos formalizado ni lineamientos
estandarizados para el mantenimiento de los sistemas de informacién, lo que
impacta directamente en la gestion proactiva de su ciclo de vida. La ausencia de un
plan de mantenimiento anual estructurado dificulta la planeacion estratégica de
actividades preventivas y correctivas, generando riesgos operativos en aspectos
criticos como: disponibilidad, estabilidad, seguridad y desempefio de los sistemas.

Esta carencia limita la capacidad para anticipar y mitigar fallos criticos, incrementa
la exposicion a vulnerabilidades tecnoldgicas y compromete la continuidad de los
servicios institucionales. La implementacion de un plan formal permitiria priorizar
acciones basadas en riesgos, optimizar recursos y garantizar la sostenibilidad de la
infraestructura tecnoldgica en el mediano y largo plazo. A continuacion, la matriz de
los niveles de soporte de los sistemas de informacion:

De igual forma el catélogo de servicios de Tl carece de los servicios asociados a
sistemas de informacion, lo que limita la visibilidad y gestiéon efectiva del soporte
técnico. A continuacion, se detalla la matriz actual de niveles de soporte para los
sistemas de informacion.

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez
e No hay suficientes colaboradores para atender el volumen de
Soporte de incidentes.
Implementado

aplicaciones ¢ No hay sistema que permita hacer gestion y seguimiento a los ANS.

nivel 1 e Las personas no conocen de todas las funcionalidades de los
sistemas de informacion.

¢ No hay suficientes colaboradores

asl;I?::c?on:: Informal » No hay sistema que permita hacer gestién y seguimiento a los ANS.

nivel 2 e No se cuenta con un equipo SCRUM que tenga distribuidas las
acciones de mantenimiento.

aS,OE:;?on:g Informa o Para los sistemas de informacién que aplica se tiene soporte de los

n::,e| 3 proveedores.

Tabla 27 - Matriz de soporte de Sl - Fuente: Elaboracién propia.

INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL




La administracién del ciclo de vida y mantenimiento de los sistemas de informacion
se lleva en un Excel se esta implementado una herramienta Devops y realizando la
separacion de ambientes, dado que no se cuenta con ambientes separados de
produccion, pruebas y desarrollo, de igual forma no se cuenta con repositorios de
cbdigo con control de versiones (Git) integrados a herramientas de seguimiento.

7.5. Infraestructura de Tl

Este dominio se encarga de la administracion de la infraestructura tecnolégica que
soporta la operacion de los sistemas de informacion y servicios de tecnologia del
IDPYBA. Las capacidades de la infraestructura estan dimensionadas por debajo de la
demanda y las necesidades de los procesos del Instituto, pero responde de forma
efectiva y segura ante la demanda de algunos servicios por parte de los usuarios que
los requieren para alcanzar algunos de los objetivos especificos y las metas definidas,
garantizando la disponibilidad de los servicios y eficiencia en los procesos.

A continuacién, se identifican y caracterizan los servicios que se tienen en operacion
dentro de la infraestructura tecnoldgica actual:

Servicios de centro de datos. Desde marzo de 2025, la operacion del centro de datos
principal se encuentra en la nube publica de Microsoft Azure en donde se tienen
desplegados los servicios de seguridad, redes, computo y almacenamiento para la
operacién segura de los sistemas de informacion a través de maquinas virtuales, redes
virtuales, grupos de seguridad en las redes, gateway de aplicacion, seguridad con su
firewall de aplicaciones web (WAF), DNS, bases de datos optimizadas y cuentas de
almacenamiento escalables.

Servicios de redes publicas a internet (WAN). El instituto en la actualidad cuenta con
tres sedes en Bogot4, la sede principal o administrativa, la sede de la Unidad de Cuidado
Animal-UCA y la sede del centro documental. En cada una se tiene un enlace dedicado
a internet de 500MB, 300MB y 15 MB respectivamente, con los cuales los usuarios
tienen acceso a los demas servicios de tecnologia. El proveedor de estos enlaces es
ETB y en la actualidad tiene dificultades en la disponibilidad del servicio por multiples
problemas de ruptura en sus redes de fibra y no se cuenta con enlaces de respaldo en
las sedes UCA y centro documental. En la sede administrativa, desde el 2024 se tiene
un enlace de respaldo a través del contrato de arriendo de la sede con el operador
TIGO-UNE y aun se esta afinando la configuracién de la red local, WiFi y el acceso a
los demas servicios cuando entre en operacion el enlace de respaldo. Ademas, se
tienen tres puntos de servicio al ciudadano en los supercade suba, manitas y bosa a los
cuales fue necesario aprovisionarles enlaces de internet de 3MB.

Servicios de redes locales. Cada una de las tres sedes tiene su red de area local —
LAN que entrega los servicios de conectividad por red cableada y red WiFi a través de
equipos tipo switch y access point propios de marca Fortinet. Estos equipos cuentan
con servicios de soporte por parte del proveedor hasta el 2027. En la sede UCA es
necesario realizar una intervencion y mejoramiento a la red cableada y WiFi para
mejorar y ampliar los servicios de conectividad en algunas pocas zonas que no cuentan
con este servicio.
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Servicios de seguridad perimetral. Para cada una de las sedes que tienen enlaces a
internet, se tienen implementados y en operacion equipos tipo firewall del fabricante
Fortinet. Estos equipos permiten asegurar y controlar el acceso a internet desde todos
los dispositivos, evitando accesos no autorizados desde la red publica, para mitigar
riesgos asociados a ataques cibernéticos desde cualquier lugar del mundo. En la
actualidad tres equipos tienen soporte contratado hasta el 2026 y uno hasta el 2027.
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Servicio de almacenamiento masivo. En el centro de cableado de la sede
administrativa, existe en operacion un equipo tipo NAS en el cual se estan disponiendo
copias de respaldo de algunos servicios. Este equipo no cuenta con servicios de soporte
contratado contra eventuales fallas.

Servicios de centros de cableado. En cada una de las sedes se tienen servicios de
centro de cableado en los cuales estan en operacion todos los equipos y dispositivos
que permiten el funcionamiento de la conectividad y acceso a los demas servicios de
tecnologia. En la sede administrativa este centro de cableado cuenta con las
condiciones fiscas, ambientales y de seguridad adecuadas para asegurar su
disponibilidad. En las otras dos sedes, es necesario fortalecer y mejorar las condiciones
fisicas, ambientales y de seguridad porque no cuentan con los espacios fisicos
adecuados y estan expuestos a riesgos de fallas en disponibilidad por no contar con las
condiciones ambientales y de seguridad adecuadas.

La siguiente imagen proporciona una vista a nivel conceptual de la arquitectura de la
tecnologia de linea de base.

S = @

Centro Datos Nube Publica

Azure Centro Datos ETB

— Servicios SaaS

TIGO

Vo9

Ly, Han ~ SuperCade
N
P L L
B2 B
9 1
o AN N
Sede Administrativa Unidad Cuidado Animal Centro Documental

llustracion 9 - Vista Conceptual de la Arquitectura Tecnologica
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La infraestructura tecnologica del IDPYBA presenta una arquitectura mixta que integra
de manera adecuada servicios en la nube publica de Azure con cada una de las sedes
y puntos de atencion a través de conexiones publicas a internet con servicios de VPN
con las sedes propias, permitiendo gestionar de forma centralizada los sistemas de
informacidn institucionales, ambientes de prueba y produccion y la red de sedes a través
de mecanismos de seguridad perimetral basados en Firewalls Fortinet.

Adicionalmente, la entidad dispone de enlaces de comunicacion dedicados para sus
puntos de atencion en los CADEs, lo que garantiza una mayor cobertura y disponibilidad
de los servicios. Sin embargo, es necesario implementar y tener enlaces a internet de
respaldo para asegurar la disponibilidad de acceso a los servicios en las sedes propias
como la UCA y centro documental.

Como parte de las buenas practicas implementadas, se cuenta con ambientes de
desarrollo/pruebas 'y produccion para segregar servicios, disponibilidad vy
responsabilidades.

Se tienen configurados e implementados las copias de respaldo (backup) para los
servicios alojados en la nube de Azure, asi como con un esquema de monitoreo y
gestiébn de amenazas a través de la herramienta FortiAnalyzer, que permite detectar y
prevenir incidentes de seguridad de manera proactiva. Para los servicios de redes
locales es necesario realizar la revision y fortalecimiento de su configuracion,
segmentacioén y afinamiento de los servicios de enrutamiento, DNS y DHCP para lograr
mejorar su operacion y servicios a todos los dispositivos de las sedes.

No obstante, como oportunidad de mejora, la infraestructura podria beneficiarse de la
adopcion e implementacion de estrategias planes de recuperacion ante desastres —
DRP para tener una mayor resiliencia y flexibilidad ante eventuales fallas o necesidades
de escalabilidad. Asimismo, es importante continuar evaluando la capacidad de los
enlaces de comunicacion en los CADEs para soportar un posible incremento en la
demanda de servicios, implementar enlaces de respaldo a los enlaces principales a
internet y considerar la implementacion de soluciones avanzadas de monitoreo integral
(como plataformas SIEM) que complementen los mecanismos actuales de seguridad.

En términos generales, la infraestructura del IDPYBA es robusta, segura y bien
estructurada, pero con potencial para evolucionar hacia un modelo mas escalable,
resiliente y alineado con las mejores practicas de continuidad de negocio y
ciberseguridad del sector publico.

7.5.1. Catalogo de servicios de infraestructura de TI

Para la vigencia 2025 se realizé la documentacion del catalogo de componentes de
infraestructura dentro del cual se definieron los siguientes servicios:

Servicio de Y

. Descripcion
infraestructura

Servicio de nube publica utilizado para alojar la sede electronica y los sistemas
de informacion de la entidad, asi como para la creacién de entornos de prueba
destinados al desarrollo y validacion de aplicaciones.

La entidad cuenta con un servicio de red WAN que garantiza la conectividad

segura a Internet, complementado con un servicio de red LAN que permite a

Centro de datos
en Nube

Conectividad
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los usuarios internos el acceso a los sistemas de informacion institucionales.
Ambos servicios estan protegidos mediante soluciones de seguridad perimetral
Fortinet, lo que asegura el control, la integridad y la proteccién del trafico de
datos entre la red interna y el exterio
Servicio de seguridad perimetral que permite gestionar y controlar el trafico de
red de entrada y salida hacia Internet, brindando proteccion contra amenazas
Seguridad y ataques externos. Este servicio es administrado a través de dispositivos
Informatica Firewall de Fortinet implementados en las diferentes sedes del IDPYBA,
garantizando la integridad, confidencialidad y disponibilidad de los recursos
tecnoldgicos de la entidad
Servicio de infraestructura tecnolégica basado en la nube de Azure, donde se
encuentran alojados los servidores que soportan las aplicaciones y sistemas
Servidores de informacién de la entidad. Esta solucion permite disponer de recursos de
computo escalables, alta disponibilidad y mayor flexibilidad para la gestion y
operacion de los servicios institucionales.
Servicio de infraestructura de almacenamiento que permite la gestion y
resguardo de la informacion institucional a través de una solucion combinada
de recursos en la nube de Azure y un dispositivo NAS (Network Attached
Storage) implementado localmente en las sedes del IDPYBA.
Servicio encargado de centralizar, gestionar y dar soporte a todas las
solicitudes, consultas y requerimientos relacionados con la telefonia fija y movil

Almacenamiento

Telefonia de la entidad, garantizando la correcta operacion, disponibilidad y
administracion de estos recursos de comunicacién
Servicios de espacios fisicos en las sedes en donde se tienen dispuestos los
Centros de . ; o Y e
Cableado equipos y dispositivos de red y conectividad para entregar los servicios de Tl a

los usuarios que trabajan en cada una de las sedes.

Servicios relacionados con la gestidn, soporte y administracion de los equipos

de cémputo y periféricos asignados a los usuarios finales, tales como
Periféricos computadores, impresoras y demas dispositivos complementarios,

garantizando su correcto funcionamiento y disponibilidad para el desarrollo de

las actividades institucionales

Tabla 28 - Servicios actuales de Infraestructura de Tl — Fuente: Catalogo de Infraestructura

Se identifica que el IDPYBA tiene un catalogo reducido de servicios de
infraestructura dado que hasta la vigencia 2024, la plataforma tecnolégica era
contratada y gestionada por un proveedor, a partir de la vigencia 2025 se realiz6 la
migracion de los sistemas de informacion y servicios a la nube publica de Azure
asumiendo la gestion y administracién de estos recursos directamente desde el
proceso de gestion tecnoldgica.

Con respecto a la plataforma de Microsoft 365 del IDPYBA esta presenta
limitaciones derivadas del tipo de licenciamiento adquirido, lo que ha impedido la
implementacién de controles y politicas avanzadas necesarias para una gestién
eficiente de la infraestructura, los servicios y la seguridad de la informacion.

En particular, no se cuenta con funcionalidades para la administracion de cambios
de contrasefia, aplicacion de politicas de seguridad, configuracion de accesos
condicionales, ni gestion centralizada de dispositivos, lo que restringe la capacidad
de establecer medidas preventivas y de proteccién frente a posibles amenazas o
vulnerabilidades que puedan presentarse a nivel de los dispositivos finales y las
herramientas. Esta situacion representa una brecha importante en términos de
gobernanza de la plataforma, control de accesos, monitoreo de actividades y
cumplimiento de buenas practicas de ciberseguridad, afectando la capacidad de la
entidad para garantizar la integridad, confidencialidad y disponibilidad de los
recursos tecnolégicos y de informacion.
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7.5.2. Catalogo de elementos de infraestructura

En este catalogo se identificaron todos los elementos de infraestructura a cargo del
proceso de gestion tecnoldgica.

Id Tipo Servicio de Infraestructura involucrado Servicio que soporta
CAOIT S(\aNr;lgjor Servidor de aplicaciones donde gestiona el portal Sede electrénica
Sede electrénica (animalesbog.gov.co) https://www.animalesbog.gov.co/
CI-IN- Servidor
002 web Servidor de aplicaciones que gestiona la aplicacion = https://ciudadano4patas.animalesbo
Ciudadano4Patas.animalesbog.gov.co g.gov.co/
CI-IN- Servidor
003 web Servidor de aplicaciones que gestiona la aplicacién = https://sipyba.animalesbog.gov.co/lo
Servidor Sipyba.animalesbog.gov.co gin
CI-IN- Servidor https://adopciones.animalesbog.gov
004 web Servidor de servicios web Redes, Turnos, .co/
adopciones, SISEPP, congreso, certificados y https://sisepp.animalesbog.gov.co/
bogdata. http://turnos.animalesbog.gov.co/
http://bogdata.animalesbog.gov.co/
CI-IN- Servidor Servidor donde se encuentra instalado de Inicios de sesidn de los usuarios a
005 DNS controlador de dominio animalesbog.gov.co los equipos internos.
CI-IN- Servidor = Servidor OOS replicaciéon usuarios Entra ID (Se Sincronizacién de usuarios y
006 web utiliza para sincronizar el servidor de dominio con contrasefia de ADDC con los
el tenant) usuarios del tenant.
CI-IN- Motor Motor de Bases de datos, donde se encuentran  Se relaciona con los aplicativos de
007 basede alojadas las BD de las aplicaciones: Sipyba, Sede electronica,
datos ciudadani4patas, Sipyba, Redes, turnos, Ciudadano 4 Patas, Redes, turnos,
adopciones, Bogdata, Sissep, congreso y adopciones, bogdata, sisepp,
Certificaciones. congreso Yy certificaciones.
CI-IN- Firewall Sistema de seguridad perimetral de la sede s . . |
008 principal eguridad perimetra
CI-IN- Firewall = Sistema de seguridad perimetral de la sede s idad perimetral
009 principal eguridad perimetra
CI-IN- Firewall = Sistema de seguridad perimetral de la sede de la Sequridad perimetral
010 unidad de cuidado animal 9 P
CI-IN- Firewall =~ Sistema de seguridad perimetral de la sede de Sequridad perimetral
011 Gestion Documental 9 P
CI-IN- Switch Switch de la sede principal, conexién de la red Red
012 cableada de datos
CI-IN- Switch Switch de la sede gestion Documental, conexién de Red
013 la red cableada de datos
CI-IN- Switch Switch de la sede principal, conexién de la red Red
014 cableada de datos
CI-IN- Switch Switch de la sede principal, conexiéon de la red Red
015 cableada de datos
CI-IN- Switch Switch de la sede principal, conexiéon de la red Red
016 cableada de datos
CI-IN- Switch Switch de la sede principal, conexién de la red Red
017 cableada de datos
CI-IN- Switch Switch la sede Unidad cuidado Animal, conexién Red
018 de la red cableada de datos
CI-IN- Switch Switch de la sede Unidad cuidado Animal, Red
019 conexion de la red cableada de datos
CI-IN- SAN Sistema de almacenamiento en red Backups

020 (Storage
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Area
Network)
CI-IN-  Applianc
021 e Firewall
Tabla 29 - Elementos de Infraestructura de Tl - Fuente: Catalogo de Infraestructura

Recolector de informacién de los firewalls Red Wifi, Red LAN, Switch, Aps

7.5.3. Administracion de la capacidad de la infraestructura tecnoldgica

La gestion y/o administracion de los recursos tecnoldgicos se realizan directamente
por personal de la Subdireccion de Gestidon Corporativa, gestionando las acciones
necesarias para garantizar el rendimiento de los recursos de Tl, las capacidades
acordadas y esperadas para satisfacer las necesidades del IDPYBA, asegurando
que, mediante monitoreo, herramientas de analisis y gestién de los servicios y
sistemas de informacion, se mantenga la disponibilidad y calidad de los servicios de
TI.

No se identifica lineamientos asociados a la gestion de capacidad, ni un plan de
capacidad, que contemple la planeacion de despliegues de entrada en produccion
de nuevas aplicaciones, soluciones tecnoldgicas y controles de cambio para
asegurar la capacidad y disponibilidad de plataforma y conocimiento técnico para la
operacién de la infraestructura. El IDPYBA ha implementado diversos controles y
mecanismos para garantizar una adecuada administracion de la capacidad de sus
servicios clave. Entre estos, se tienen distintos servicios de monitoreo entre los que
se destacan:

o Azure Monitor, por medio del cual se estan monitoreando la capacidad y
disponibilidad de cada una de las maquinas virtuales sobre las cuales operan los
sistemas de informacién y las bases de datos.

o Monitoreo enlaces a internet, servicio entregado por ETB para revisar y
monitorear la operacién, disponibilidad y capacidad de los enlaces a internet que
se tienen.

o FortiAnalyzer, como herramienta de monitoreo y analisis continuo del trafico de
red, lo que permite identificar patrones de uso, posibles saturaciones y eventos
anomalos que puedan afectar la capacidad y el desempeio de los servicios.

Adicionalmente, en la sede principal se cuenta con un esquema de firewall Fortinet
configurado en alta disponibilidad (HA), que asegura la continuidad operativa y la
distribucion eficiente de la carga de red, evitando puntos uUnicos de falla. Los
sistemas de informacion y las bases de datos institucionales del IDPYBA estan
alojados en la nube publica de Azure, donde se han establecido planes y cuotas de
consumo que permiten optimizar el uso de recursos, controlar costos y escalar la
capacidad de acuerdo con la demanda de los servicios.

Finalmente, la politica de respaldo de datos define una retencion de siete (7) dias,
con el fin de mantener copias de seguridad actualizadas que respalden la operacion
diaria, facilitando la recuperacion de informacion reciente en caso de incidentes y
evitando el consumo innecesario de espacio de almacenamiento.
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7.5.4. Administracion de la operacion

La administracion de la operacion de la infraestructura tecnoldgica del IDPYBA se
realiza de manera manual y de forma proactiva por el profesional a cargo, sin
embargo, esto requiere de la implementacion de herramientas especializadas en el
monitoreo y gestion de la infraestructura que permitan a través de la automatizacion
y configuracion de alertas contar con indicadores disponibilidad, seguridad y
desempeno de la infraestructura que soporta de los servicios institucionales, para
tomar las acciones preventivas de manera oportuna y correctivas de manera
inmediata.

7.5.4.1.  Adopcibn de buenas practicas

Se evidencian acciones de administracion y afinamiento de las plataformas
tecnoldgicas, sin embargo, no se identifica que esto se realice de acuerdo con
buenas practicas, como los modelos de ITIL, ISO27001, NIST, COBIT, entre
otros.

7.5.4.2. Mesa de servicios

De acuerdo con los lineamientos de la Subdireccion de Gestién Corporativa,
todas las solicitudes relacionadas con Mesa de Servicios se deben realizar a
través del correo electronico (soporte@animalesbog.gov.co), estos son
revisados por el equipo de trabajo asociado al proceso de gestion tecnoldgica,
donde se procede con el escalamiento dependiendo la solicitud al personal
encargado para dar solucién oportuna y eficaz al usuario final.

La relacion de estos requerimientos es llevada manualmente en una base de
datos de Excel para su respectivo seguimiento y control en cuanto a su gestion,
cada requerimiento y/o solicitud es atendida en el orden de registro de llegada
al correo electrénico ya que en la actualidad no se tiene establecido los acuerdos
de niveles de servicio, dado que se cuenta con dos (2) personas en sitio para la
atencion de los casos en las diferentes sedes del Instituto.

A nivel de procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las necesidades de su operacion, se
realiza el siguiente analisis:

Identificador Descripcion Si No
Se han establecido Acuerdos de Nivel de

Servicios y se realiza medicién de su X
cumplimiento.

Se tienen herramientas, procedimientos y

Mesa de Servicio actividades para atender requerimientos e Parcial
incidentes de infraestructura tecnoldgica.

Se generan y ejecutan planes de

mantenimiento preventivo y correctivo sobre X
toda la infraestructura de TI.

Tabla 30 - Matriz de Mantenimientos — Fuente: Elaboracién Propia.

Acuerdos de Nivel
de Servicios

Planes de
mantenimiento
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De acuerdo con la matriz anterior, se puede concluir que para fortalecer la
operacién de Tl se requiere:

e La identificacion de acuerdos de nivel de servicio para los diferentes
servicios, estos deben ser medidos y afinados segun los resultados.

o Se debe fortalecer las capacidades de la mesa de servicios a nivel de
una herramienta tecnoldgica que permita la gestién de los casos de
manera sistematizada.

o Se requiere la definicion de planes de mantenimiento que contemple
acciones correctivas y preventivas para gestionar de manera eficiente la
infraestructura del Instituto.

7.5.4.3. Protocolo IPV6

Con respecto a la implementacion del protocolo IPv6, segun los lineamientos
establecidos en la resolucion 2710 de 3 de octubre de 2017 de MiInTIC, el
IDPYBA se encuentra en fase de diagnéstico, segun la siguiente tabla:

Identificador Descripcion Si No

Se han desarrollados actividades de diagndstico de la
infraestructura tecnolégica para determinar el grado de X
alistamiento de la Entidad

Fase de Se han desarrollado actividades de implementaciéon del X
Implementacion protocolo IPv6

Se han desarrollado pruebas de funcionalidad del protocolo

IPv6 para garantizar la operaciéon de los servicios X
tecnoldgicos

Tabla 31 - Fases de implementacién IPV6 - Fuente: Elaboracién Propia.

Fase de
Diagnéstico

Fase de
Pruebas

En la vigencia 2020 se documento el plan de diagnéstico, el plan de pruebas y
la metodologia para la adopcion de IPV6, como parte de la fase de diagndstico,
sin embargo, no se realizé la adquisicion del pool de direcciones IPs por lo que
no se llego a la fase de implementacion. Adicionalmente dada la migracion a la
nube, se debe realizar la actualizacion de toda la documentacion.

7.6. Uso y apropiacion de Tl

El IDPYBA adelanta actividades para fortalecer el conocimiento del talento digital y
adopcion de buenas practicas de las herramientas de trabajo colaborativas y de cuarta
revolucion industrial - 4RI, para mejorar la productividad, la toma de decisiones, la
participacion y la eficiencia en la prestaciéon de los servicios, a través del Plan
Institucional de Capacitacion a cargo del Proceso de Gestion Humana.

7.6.1. Estrateqgia de uso v apropiacion de Tl

No se evidencia una estrategia formalmente establecida para fomentar el uso y
apropiacion de los componentes tecnoldgicos del IDPYBA, se participa en las
actividades programadas por el Proceso de Gestion Humana, algunas de ellas
relacionadas con temas tecnolégicos, que son impartidas por los contratistas del equipo
TIC, sin embargo, se evidencia una baja participacion de los colaboradores del IDPYBA
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en estas sesiones, lo que impacta significativamente en la apropiacion de estos temas.

7.7. Seguridad Digital

El Ministerio de las Tecnologias e Informacion — MiInTIC estableci6 mediante la
resolucién 500 de 2021, el Modelo de Seguridad y Privacidad de la Informacion, el
establece lineamientos a las entidades publicas en materia de implementacion vy
adopcion de buenas practicas, tomando como referencia estandares internacionales,
con el objetivo de orientar la gestién e implementacion adecuada del ciclo de vida de
la seguridad de la informacion (Planeacion, Implementacién, Evaluacién, Mejora
Continua), permitiendo habilitar la implementacién de la Politica de Gobierno Digital.
Este modelo se mide de manera semestral, por lo que a continuacién se indica el
resultado de la ultima medicién realizada en el ultimo semestre de 2024

Evaluacién de Efectividad de contr

EVALUACION DE
DOMINIO Caltficacin ) Calfficacid= e ivipap o[ |
Actual Objetivo CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO
AB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 38 100 REPETIBLE
AT SEGURIDAD DE LOS RECURSOS HUMANOS 81 100 OPTIMIZADO
AB GESTION DE ACTIVOS 15 100 EFECTIVO
AD CONTROL DE ACCESO 66 100 GESTIONADO
Al0 CRIPTOGRAFIA 20 100 INICIAL
All SEGURIDAD FISICA ¥ DEL ENTORNO 74 100 GESTIONADO
Al2 SEGURIDAD DE LAS OPERACIONES 46 100 EFECTIVO
Al3 SEGURIDAD DE LAS COMUNICACIONES 54 100 GESTIONADO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 41 100 EFECTIVO
Al5 RELACIONES CON LOS PROVEEDORES 40 100 REPETIBLE
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 28 100 REPETIBLE
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
Al7 CONTINUIDAD DEL NEGOCIO 54 100 REPETIBLE
A1E CUMPLIMIENTO 56,5 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 51 100 EFECTIVO

llustracién 10 - Resultado MSPI
BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

m FORMACION
ORGANIZACION DE LA

CUMPLIMIEN GURIDAD DE LA INFORMACION

ASPECTOS DE SEGURIDAD DE LA') B0
: SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION A HUMANDS

DE LA CONTINUIDAD DEL... 7
GESTION DE INCIDENTES DE .
SEGURIDAD DE LA INFORMACION GEST'O” DEACTIVOS
RELACIONES CON LOS '\
.
CROVEEDORES ,\ ‘ CONTROL DE ACCESO
ADQUISICION, DESARR{JLLO ¥ ./.\
MANTENIMIENTO DE SISTEMAS CRIPTOGRAFIA
SEGURIDAD DE URIDAD FiSICA ¥ DEL
COMUNICACIONES . ENTORNO
SEGURIDAD DE LAS
OPERACIONES

emtmmCalificacion Actual  ems==Calificacion Objetivo

llustracion 11 - Brechas seqgun MSPI
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El resultado obtenido en la medicion del Modelo de Seguridad y Privacidad de
la Informacion (MSPI), con un puntaje de 51 puntos, situa a la entidad en el
Nivel 2: Basico. Este nivel refleja que, si bien existen acciones y controles
iniciales orientados a la proteccion de la informacion y la gestion de riesgos,
estos son todavia incipientes, con una implementacion parcial, no estandarizada
y sin una articulacion completa con la estrategia institucional.

El Subdirector de Gestion Corporativa es responsable de la Politica de
Seguridad Digital y la implementacion del Modelo de Seguridad y Privacidad de
la Informacién, los cuales se despliegan en la entidad mediante los siguientes
planes institucionales, los cuales son presentados para aprobaciéon anualmente
ante el Comité Institucional de Gestion y Desempefio:

e Plan de Seguridad y Privacidad de la Informacion
¢ Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

A nivel de seguridad informatica, se dispone de: gestion de la seguridad
perimetral, gestion de politicas de seguridad en red, para navegacion y
escalamiento de permisos de navegacién, administracién de usuarios por medio
del directorio activo desde el cual se gestionan politicas y permisos de
navegacion, control de instalacion de software, copias de seguridad de la
informacion de los usuarios hacia OneDrive y administracion del usuario
administrador local por GPO, monitoreo de la red de internet e Internet, para la
proteccion de la informacién y los recursos tecnoldgicos del IDPYBA.

El IDPYBA presenta avances en la formalizacion de algunas politicas vy
procedimientos, controles operativos, pero aun persisten debilidades
significativas en aspectos como la gestion integral del riesgo, la proteccion de
datos personales, la concientizacién del personal, y el seguimiento sistematico
de controles de seguridad. La ausencia de un enfoque consolidado de mejora
continua y de integracion entre areas también limita la efectividad del sistema.

8. SITUACION DESEADA - TO-BE

Con el fin de consolidar un modelo de gestion tecnolégica moderno, eficiente y alineado con
las necesidades institucionales, el IDPYBA debe proyectar su estado futuro (TO-BE) desde
una vision integral que articule tres ejes fundamentales: procesos, personas y
herramientas.

Esta estructura permite garantizar la estandarizacion y eficiencia de los procedimientos
tecnoldgicos (procesos), el desarrollo de competencias y apropiacion tecnolégica del
talento humano (personas), y la incorporacién de soluciones tecnolégicas que soporten de
manera efectiva la operacion institucional (herramientas).

La definicion de este modelo busca fortalecer la gobernanza de Tl, mejorar la prestacion de
servicios, asegurar la trazabilidad de la informacién y facilitar la toma de decisiones basada
en datos, todo en coherencia con el cumplimiento de la misién institucional y las directrices
del Modelo de Referencia de Arquitectura Empresarial (MRAE).
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8.1. Estrategia de TI

Documentar y socializar la estrategia tecnoldgica del Instituto Distrital para la Proteccion
y Bienestar Animal — IDPYBA, que permita establecer los lineamientos y directrices para
asegurar la alineacién de las iniciativas de T1 con los objetivos estratégicos de la entidad,
fortaleciendo las capacidades institucionales a través de un enfoque integral basado en
los dominios del modelo de arquitectura empresarial, para garantizan que las
tecnologias de la informacion sean utilizadas de manera efectiva y segura apoyando el
cumplimiento de la mision de la entidad, respaldando la mejora continua y la innovacion
tecnolégica en consonancia con los planes nacionales, distritales e institucionales.

8.1.1. Misién de Tl

Contribuir al cumplimiento de la mision institucional del IDPYBA mediante un modelo
de gobernanza de TI colaborativo, agil y centrado en el valor publico, que integre a
los grupos de interés, promueva la innovacion, y fortalezca el uso y apropiacion de
las TIC. Esto, facilitando soluciones digitales integrales, impulsando Ia
transformacion digital del Instituto a través del uso estratégico de datos y tecnologias
emergentes, y garantizando el cumplimiento de los principios de la Politica de
Gobierno Digital, en beneficio de la proteccién y el bienestar de los animales en el
Distrito.

8.1.2. Vision de TI

Para el afio 2028, consolidarnos como un area de tecnologias de la informacién
independiente, estratégica y reconocida por liderar procesos de transformacion
digital en el IDPYBA, generando valor publico mediante la adopcion estratégica y
efectiva de las TIC. Seremos un aliado clave en el fortalecimiento de la gestion
institucional, impulsando la eficiencia, la innovacién y la sostenibilidad en todos los
procesos misionales y de apoyo del Instituto, en beneficio de la proteccién y el
bienestar animal en Bogota.

8.1.3. Obijetivos estratégicos de Tl

Iy Dominio
ID Objetivo Arquitectura
Disefiar e implementar una estrategia institucional de Tl en el
IDPYBA que fortalezca la arquitectura empresarial conforme a los
OBJ- dominios del MRAE, estableciendo mecanismos de gobierno, Estrategia y
TI1 principios arquitectonicos y lineamientos técnicos que garanticen Gobierno de Tl
la alineacién entre los objetivos misionales y las decisiones
tecnoldgicas.
Establecer los lineamientos de gobernanza de datos en el IDPYBA
para garantizar la calidad, precision y confiabilidad de Ia Gestion de
informacion estratégica, mediante la implementacion progresivade = Informacion
roles, procesos y tecnologias que impulsen la toma de decisiones
en bienestar y proteccién animal.
Disefar y optimizar los sistemas de informacion institucionales del
OBJ- IDPYBA, garantizando su articulacién con procesos misionales y
TI-3  derelacionamiento con actores clave como ciudadania, rescatistas
y academia, con el fin de posteriormente consolidar una plataforma

INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL

OBJ-
TI-2

Sistemas de
Informacion

Boao'f'r\

MAYOR
DEBOGOTA D.C.




INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL

interoperable que respalde la gestién animalista del Distrito. Gestion de
Informacion

¢

GOBIERNO ABIERTO
DE BOGOTA

Incrementar el nivel de madurez de la seguridad y privacidad de la
OBJ- informacién a través de la gestion de la confidencialidad, Gestion de la
TI-4  integridad, disponibilidad y privacidad de los activos de informacion Seguridad
del IDPYBA.
Fortalecer la adopcién y el uso efectivo de las tecnologias de la
informacion por parte de los funcionarios y colaboradores del

OBJ- IDPYBA, promoviendo la apropiacion digital como un habilitador U59 Y.
TI-5 . I . - Apropiacion

para la mejora en la prestacién de los servicios, el cumplimiento

misional y la transformacion institucional.

Gestion de

Modernizar y fortalecer los servicios tecnolégicos del IDPYBA Informacion

mediante la consolidacion de una infraestructura tecnolégica

robusta, escalable y segura, que soporte la implementacion de Gestion de
OBJ- . ) o - o o
116 soluciones interoperables, faciliten la conectividad y optimicen la Servicios

experiencia digital de los grupos de valor, en alineacién con los = Tecnolégicos
lineamientos  nacionales, distrital e institucionales de
transformacion digital. Sistemas de
Informacion
Tabla 32 - Objetivos Estratégicos de Tl - Fuente: Elaboracion Propia.

8.1.4. Servicios de Tl

Los Servicios de Tl del IDPYBA deben constituirse como un pilar fundamental para
el soporte, la modernizacion y la transformacion digital de la entidad. Estos servicios
garantizan la disponibilidad, accesibilidad y seguridad de la infraestructura
tecnoldgica y de los sistemas de informacién utilizados en los diferentes procesos
institucionales, para lo cual se deben realizar las siguientes acciones:

Procesos: Es necesario actualizar el formato del catalogo de servicios donde se
identifique, clasifique y describa de manera estandarizada los servicios que ofrece
el area de TI, facilitando su gestién y seguimiento, el cual este formalizado y alineado
con las necesidades de la entidad, registrando todos los servicios que dispone el
proceso de gestion tecnoldgica tanto a nivel interno como externo, como insumo
fundamental para la implementacion de una herramienta de gestion de mesa de
servicios, la cuales permitird automatizar la recepcién y atencién de solicitudes,
establecer niveles de servicio (SLA), mejorar la trazabilidad de los casos y generar
reportes e indicadores clave.

Personas: De acuerdo con las mediciones en cuanto a la cantidad de casos y el
cumplimiento de los tiempos de atencion, se podra definir si los dos (2) recursos son
suficientes para atender oportuna y eficientemente los requerimientos de los
usuarios.

Herramientas: Se requiere de la implementacion de una herramienta de mesa de
servicios (service desk) que integre la gestidon del catalogo de servicios de TI, para
llevar el registro y control de sobre uso de los servicios, cumplimiento de SLA y
satisfaccion del usuario.

Estas iniciativas fortaleceran la capacidad institucional de respuesta, a través de
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beneficios como:
o Estandarizacién de la atencidon a usuarios administrativos, técnicos y

operativos.

e Mejora de la experiencia del usuario, al saber qué puede solicitar y en qué
plazos.

e Reduccion de tiempos de respuesta gracias a la automatizacion y
categorizacion.

Transparencia y reportes claros sobre la gestion del proceso.
e Apoyo directo al cumplimiento de lineamientos de seguridad digital y MIPG.

8.1.5. Capacidades de TI

De acuerdo con el resultado de la medicion de la autoevaluacion del Modelo de
Referencia de Arquitectura Empresarial (MRAE), y los resultados de la medicion de
la Politica de Gobierno Digital, se hace necesario establecer un plan de mejora
orientado a alcanzar inicialmente el nivel 2 (repetible) del modelo, para lo cual se
hace necesario enfocar los esfuerzos para mejorar en las siguientes areas criticas:

o Servicios Ciudadanos Digitales: Es necesario primero realizar un proceso de
revision, reingenieria y redisefio de los sistemas de informacion actuales con
respecto al soporte y apoyo que estan generando para los diferentes procesos,
para luego evaluar si es pertinente y aplicable la incorporacién del modelo de
los Servicios Ciudadanos Digitales (SCD).

¢ Innovacién Publica Digital: Incluir en el Plan de Acciéon Anual del IDPYBA
proyectos con enfoque experimental con el objetivo de generar soluciones
novedosas y creativas haciendo uso de TIC, contando con la participacion de
actores de la ciudadania, sector privado, academia y sector publico.

¢ Arquitectura: Es fundamental para fortalecer la gobernanza digital y cumplir
con los lineamientos de politica publica definidos por MinTIC en materia de
transformacion digital del Estado.

o Procesos: Consolidar el entendimiento y apropiacion del modelo MRAE
dentro de la entidad.

o Personas: Asignar roles y responsabilidades claras en torno a la
arquitectura empresarial.

o Procesos: Establecer lineamientos, politicas y herramientas que
permitan avanzar progresivamente hacia niveles superiores de madurez.

o Procesos: Integrar la AE con la planeacién estratégica, la gestion
tecnoldgica y la mejora continua de procesos institucionales.

o Procesos y Personas: Articular con la Oficina Asesora de Planeacion la
definicion e implementacion del Modelo de Gestion de Proyectos de TI
(MGPTI) del Marco de Referencia de Arquitectura Empresarial (MRAE).

o Procesos: Definir un proceso de gestion y gobierno de Tl, formalizado a
través del Sistema Integrado de Gestidon de Calidad de la entidad.

Para cerrar estas brechas y alcanzar un desempefio Optimo alineado con los
lineamientos del MinTIC, se recomienda definir e implementar un plan de cierre de
brechas transversal, que priorice el fortalecimiento de las capacidades analiticas, la
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prestacion digital de servicios centrados en el ciudadano, y la institucionalizacion de
practicas de innovacién publica, articuladas con el modelo de arquitectura y la
gestion de la informacion.

8.1.6. Indicadores de Tl

En el contexto del Instituto Distrital de Proteccion y Bienestar Animal (IDPYBA), es
necesario identificar indicadores estratégicos, tacticos y operativos en la gestién
tecnolégica esenciales para garantizar que los servicios y soluciones tecnolégicas
apoyen de manera efectiva la mision institucional de proteger y garantizar el
bienestar de todos los animales del Distrito Capital.

Los indicadores estratégicos permitiran evaluar como la tecnologia contribuye al
cumplimiento de los objetivos misionales y a la consolidaciéon de una ciudad mas
sensible y responsable con los animales, en linea con la vision del IDPYBA. Los
indicadores tacticos facilitaran el seguimiento de proyectos y planes tecnoldgicos
que fortalecen los servicios de atencién, gestién de datos y comunicacion con la
ciudadania. Por su parte, los indicadores operativos aseguraran el control y la
mejora continua de los procesos tecnoldgicos diarios, como el funcionamiento de
plataformas, la atencion a requerimientos técnicos y la proteccion de la informacién.

En conjunto, estos indicadores permitirdn una gestion tecnoldgica articulada,
eficiente y orientada al servicio publico, fortaleciendo la capacidad institucional para
responder de manera oportuna y efectiva a las necesidades en la proteccion y
bienestar animal. Estos indicadores deberan ser medidos de manera periddica y
presentados a comité institucional de gestion y desempefio para su evaluaciéon y
mejora continua. La definicion y detalle de estos indicadores se incluirdn y
mantendran actualizados en el documento de Gobierno de TI.

8.2. Gobierno de TI

8.2.1. Modelo de gobierno de TI.

El Instituto Distrital de Proteccion y Bienestar Animal debe contar con un modelo de
gobierno de Tl robusto y alineado con los objetivos institucionales, sustentado en
tres pilares fundamentales: personas, procesos y herramientas. En cuanto a
personas, se debe robustecer el equipo de trabajo a través de la definicion de roles
y responsabilidades claras en la gestion de Tl, promoviendo la formacién en marcos
de referencia como ITIL, COBIT y seguridad digital.

En procesos, se deben documentar, formalizar y socializar la estrategia y gobierno
de Tl a nivel institucional, estableciendo un norte con respecto a las acciones que
se realicen en materia de Tl, toma de decisiones, priorizacion de proyectos, gestion
de servicios y evaluacion del desempeiio tecnoldgico, generando las capacidades
institucionales que se requieren para prestar servicios de Tl a los usuarios internos
y externos, mediante el uso adecuado de las tecnologias de la informacién y las
comunicaciones.
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Este modelo permitira asegurar el uso estratégico, eficiente y transparente de los
recursos tecnolégicos, fortalecer la toma de decisiones basadas en datos y cumplir
con los requerimientos de buenas practicas exigidos por el MIPG y el FURAG.

8.2.2. Politicas y estandares para la gestion de la gobernabilidad de TI.

Conservando la éptica de los dominios definidos en el modelo de Gobierno y
Gestidon del MAE (Estrategia de TI, Gobierno de TI, Informacién, Sistemas de
Informacion, Servicios Tecnoldgicos, Uso y apropiacion y Seguridad, las politicas y

estandares para la gestion y gobernabilidad de Tl que deben establecerse son:

Politica
Politicas de
Seguridad y

Privacidad de |la
Informacién IDPYBA
Politica de
Tratamiento de
Datos Personales

Politica de control de
accesos

Politica de Gestion
Estratégica de Tl

Politica de Gestiéon
de la Informacion

Politica de
Continuidad
Tecnologica
Politica de
Arquitectura
Empresarial

Acciones de mejora o cambios
Actualizar la politica segun los cambios de la nueva version
de la norma 1SO27001:2022, asi como dividir el documento
actual en Politica y Manual de Politicas, de acuerdo con la
estructura documental y las buenas practicas establecidas.
Actualizar la politica dividiendo el documento actual en
Politica y Manual de Politicas, de acuerdo con la estructura
documental y las buenas practicas establecidas.
Eliminar este documento dado que segun su alcance la
gestibn de acceso debe estar documentada en un
procedimiento.
Definir una politica con el objetivo de establecer los
lineamientos y directrices para asegurar la alineacion de las
iniciativas de Tl con los objetivos estratégicos de la entidad,
fortaleciendo las capacidades institucionales a través de un
enfoque integral basado en siete dominios del MRAE.
Definir una politica para promover el uso, calidad,
proteccion y gobernanza de los datos institucionales como
activos estratégicos.
Definir una politica para gestionar la disponibilidad de los
servicios criticos de Tl ante eventos de interrupcién o
desastre.
Definir una politica para establecer directrices
institucionales para la planeacion, desarrollo y gobierno de
la arquitectura empresarial y de TI.

Tabla 33 - Politicas Objetivo - Fuente: Elaboracion Propia.

Estas politicas deben estar alineadas con la normatividad aplicable y buenas
practicas y tener en cuenta lo siguiente:

Cada politica debe tener asociados procedimientos, guias, formatos y
demas documentacion que permita establecer como se ejecutan y que pasos
se requieren para dar cumplimiento a los lineamientos de la politica.

Se debe establecer un ciclo de vida para su aprobacion, revisién periddica

INSTITUTO

y mejora continua.

Todas las politicas deben ser publicadas y socializadas con los
funcionarios y contratistas del IDPYBA.
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8.2.3. Procesos de gestion de TI.

La cadena de valor se materializa en la definicion de un proceso, procedimientos,
guias, instructivos, formatos, entre otros con el objetivo de gestionar las tecnologias
de la informacion de manera integral acordes a las necesidades de la estrategia y
modelo operativo del IDPYBA, de acuerdo con ello se deben documentar, formalizar,
socializar y dar cumplimiento a los siguientes procedimientos:

Dominio Nombre procedimiento Accién de Mejora
Gobierno Ti Adquisicion de Servicios Tecnolégicos Crear
Gobierno Ti Gestion de proyectos de Tl Crear

U S Procedimiento de apropiacion De .
so y Apropiacion T , L Actualizar
ecnologia De Informacién
Procedimiento Scrum Para el
Sistemas de Informacion Desarrollo e Implementacion de Actualizar
Sistemas De Informacion
Sistemas de Informacién Arquitectura de Software Crear
Sistemas de Informacién Desarrollo de software Crear
Sistemas de Informacién Mantenimiento Correctivo Crear
Sistemas de Informacién Pruebas de software Crear
Sistemas de Informacién Gestion de ambientes Crear
Servicios Tecnolégicos Gestion de cambios tecnolégicos Crear
Servicios Tecnolégicos Gestion de incidentes tecnolégicos Crear
Servicios Tecnolégicos Gestion de capacidad Crear
Servicios Tecnolégicos Gestion de la configuracion Crear
Servicios Tecnolégicos Procedimiento Mesa De Servicios A .
.. ctualizar
Tecnologicos
Servicios Tecnolégicos Procedimiento Asignacién De Cuentas A ;
. ctualizar
De Usuario
Servicios Tecnolégicos Aprovisionamiento D(’e Equipos De Actualizar
Tecnologia
Servicios Tecnolégicos Gestioén de licenciamiento Crear
Servicios Tecnolégicos Gestion de infraestructura de TI Crear
Gestion de Informacién Gestion de bases de datos Crear
Gestién de Informacién Gestion del Ecosistema de Datos del Crear
IDPYBA
Gestion de Informacion Gestion y Gobierno de Informacion Crear
Gestion de Informacion Uso y Explotacion de datos Crear
Gestion de Informacién Gestion de copias de respaldo Crear
L. . Procedimiento Clasificacion .
Gestlén de la seguridad Etiquetado de Activos de Inform;lcién Actualizar
Gestion de la seguridad Gestion de eventos Crear
Gestion de la seguridad Gestion de Vulnerabilidades Crear
Gestion de la seguridad Gestion de Activos de Informacion Crear
Gestion de la seguridad Incidentes de Seguridad Actualizar

Tabla 34 - Procedimientos Objetivo - Fuente: Elaboracion Propia.

De igual forma es necesario realizar la revisién, actualizacion, depuracién y cambio
de los responsables de los documentos relacionados con la gestidn de sistemas de
informacion, que se encuentran en el proceso de gestion del conocimiento,
actividades que le corresponden al proceso de gestion tecnoldgica.
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8.2.4. Estructura y organizacién humana de TI.

En primera instancia la gestion tecnoldgica debe pasar de ser un grupo de trabajo a
una subdireccion u oficina, lo cual le permitira fortalecer su impacto y autonomia en
la toma de decisiones, de acuerdo con lo establecidos Decreto 415 de 2016 en su
articulo 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente en su estructura
con una dependencia encargada del accionar estratégico de las Tecnologias y
Sistemas de la Informacion y las Comunicaciones, hara parte del comité directivo y
dependeran del nominador o representante legal de la misma. Las siguiente son
algunas de las razones clave:

o Visién estratégica y no solo operativa: Una subdireccién de tecnologia
puede participar en la formulacién de politicas, alineando las iniciativas
tecnolégicas con el plan estratégico institucional, y no solo ejecutando tareas
técnicas o de soporte.

e Mayor capacidad de gestion de recursos: Como subdireccion, Tl puede
gestionar directamente proyectos, presupuestos, proveedores y talento
humano especializado, sin depender de otros tomadores de decisiones que
podrian retrasar la gestion.

e Mayor peso en el comité directivo: Al tener nivel de subdireccion, el area de
Tl participa directamente en las discusiones estratégicas, influye en decisiones
institucionales y articula mejor la transformacién digital.

e Cumplimiento normativo y liderazgo en seguridad de la informacion: El
cumplimiento de normas como la Ley 1581 de 2012, el Decreto 1074 y el
Modelo de Seguridad y Privacidad de la Informacién exige una alta
responsabilidad y liderazgo que corresponde a una direccion con autonomia.

¢ Buenas practicas internacionales: Modelos como COBIT, ITIL e ISO/IEC
38500 recomiendan que las areas de tecnologia tengan representacion
estratégica para garantizar el gobierno y gestion efectiva de las TIC.

De acuerdo con lo anterior, se propone una estructura organizacional orientada al
logro de la estrategia definida y a mantener la operacion, para lo cual se requiere de
un equipo de trabajo que cuenta con las competencias técnicas y los conocimientos
especializados para cumplir con sus funciones y obligaciones. Esta estructura esta
alineada con (los procesos, procedimientos y actividades propuestos en estado
deseado) que soportan la gestion de las Tecnologias de la Entidad de acuerdo con
los dominios del Modelo de Arquitectura Empresarial.
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llustracién 12 - Propuesta Estructura Organizacional de TI

8.2.5. Esquema de toma decisiones.

Se buscar establecer una estructura de gobierno de Tl con respecto a la toma de
decisiones en todo lo que refiere a los componentes, sistemas de informacién e
infraestructura tecnolégica del IDPYBA, por lo que se pretender implementar la
siguiente estructura de gobierno de TI:

N
Comité Institucional de

Gestiony Desempeiio del
IDPYBA
J

~

Mesa de Gobierno Digital

Reuniones de
Seguimiento Grupo TIC

llustracién 13 - Modelo de Gobierno de Tl propuesto

El detalle como alcance, objetivo, participantes, documentacién, entre otros
aspectos se deben definir en el documento de Gobierno de TI.

8.2.6. Gestion de proyectos.

Es importante disefar e implementar un modelo institucionalizado para la gestion
de proyectos de Tl que permita planificar, ejecutar, monitorear y cerrar proyectos
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de forma controlada, alineada al direccionamiento estratégico y garantizando el uso
eficiente de los recursos. Para lo anterior se debe definir en conjunto con la Oficina
Asesora de Planeacion quien tendra a cargo liderar esta estrategia, con el fin de en
un plazo entre uno y dos afios contar con un modelo institucionalizado de gestion
de proyectos de Tl que permita planificar, ejecutar, monitorear y cerrar iniciativas
de manera estructurada, alineadas con el direccionamiento estratégico y las
necesidades misionales de la entidad.

Este modelo se basara en buenas practicas internacionales como el PMI y
metodologias agiles adaptadas al contexto institucional, estableciendo un ciclo de
vida de proyecto claro (iniciacion, planeacion, ejecucién, seguimiento y cierre), con
roles definidos (sponsor, lider de proyecto, equipo técnico y oficina de proyectos o
PMO). Se contara con criterios de priorizacién de iniciativas, herramientas y
plantillas estandar para la gestion de cronogramas, riesgos, presupuestos y
avances, asi como mecanismos de seguimiento mediante indicadores clave y
reportes periédicos.

Los proyectos estaran articulados con el portafolio del PETI, y su aprobacién se
realizara a través de la Mesa de Gobierno Digital y el Comité Institucional de Gestion
y Desempefio. Este modelo busca garantizar la trazabilidad, transparencia, uso
eficiente de recursos y mejora continua mediante la documentacién de lecciones
aprendidas.

8.3. Gestion de Informacion

8.3.1. Planeacion vy gobierno de la gestion de informacion

El Instituto desarrollara un modelo sélido de planeacion y gobierno de la gestion de
la informaciéon como componente fundamental para garantizar el uso eficiente,
seguro y estratégico de los activos de informacion institucionales. Se establecera un
marco normativo que contemple politicas, lineamientos y procedimientos formales
para el gobierno de datos, la administracion de su ciclo de vida, y la definicién de
responsabilidades claras frente a su creacién, uso, proteccion y disposiciéon. Lo
anterior para apoyar la consecucion de los propositos de la Politica de Gobierno
Digital como lo es la toma de decisiones basadas en datos, que contemple:

Gobierno de datos

Ecosistemas para analisis de datos

Interoperabilidad de datos y

Desarrollo de capacidades para el personal técnico y usuarios.

Desde el eje de personas, se gestionara la contratacion de personal experto en
estos temas y se capacitaran a los colaboradores en principios de gobierno de datos,
ética del uso de la informacion y normatividad aplicable. Asi mismo se designaran
roles especificos como custodios de informacién, propietarios de datos vy
responsables funcionales.

En procesos, la Oficina Asesora de Planeacién sera el area lider de este dominio,
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y quienes seran los responsables de establecer los lineamientos a nivel de politicas,
procedimientos y guias para el ciclo de vida de la informacion, incluyendo su origen,
mantenimiento y disposicion final, flujos de informacién internos, disefio de los
servicios de informacion, analisis de informacion, catalogo de datos maestros, entre
otros. La subdirecciéon de cultura ciudadana y gestion de conocimiento sera el
encargado de ejecutar la estrategia de gobierno y gestion de datos, haciendo uso y
explotacion de la informacién para la toma de decisiones institucionales y por ultimo
el proceso de gestion tecnoldgica de la Subdireccion de Gestién Corporativa sera el
encargado de disponer las bases de datos para su correspondiente explotacion e
implementar y mantener las soluciones e infraestructura tecnoldgica para soportar
la estrategia de gestién de informacion.

Se debe conformar una mesa de gestién de la informacion o integrarlo a la mesa de
gobierno digital, para ejercer el seguimiento y control de las decisiones sobre
informacién institucional, este sera liderado por la Oficina Asesora de Planeacién y
estara conformado por las tres areas mencionadas anteriormente y por
representantes de las diferentes areas.

En cuanto a herramientas, se avanzara en la construccion de un inventario
institucional de activos de informacion, acompanado de sistemas de trazabilidad y
mecanismos de control de acceso, asegurando la disponibilidad y el uso adecuado
de los datos para todos los procesos de la entidad.

8.3.2. Arquitectura de Informacion

El IDPYBA contara con una arquitectura de informacién articulada con la
arquitectura empresarial institucional, orientada a estandarizar la estructura,
clasificaciébn y organizacion de los datos e informacion institucional. Esta
arquitectura sera clave para garantizar la interoperabilidad, consistencia,
trazabilidad y reutilizacion de la informacion a lo largo de toda la entidad. A nivel de
personas, se deberan fortalecer los equipos de trabajo de las diferentes areas
involucradas con profesionales como expertos en el uso, analistas y explotacion de
datos.

En procesos, se desarrollaran modelos de datos, taxonomias, y esquemas de
clasificacion para facilitar la disponibilidad y consistencia de la informacion, asi
mismo se construirdn modelos conceptuales, légicos y fisicos de la informacion,
alineados con los dominios y procesos misionales, de apoyo y estratégicos.

En herramientas, se emplearan repositorios documentados, diccionarios de datos
y se dispondran plataformas de modelado de datos, catalogos de informacion
interoperables y soluciones tecnolégicas que permitan documentar, versionar y
compartir los modelos de informacion a través de la organizaciéon y hacia otras
entidades publicas.

8.3.3. Diserio de componentes de informacion

El disefio de componentes de informacion serd un proceso técnico estructurado,
orientado a asegurar la normalizacion, coherencia y reutilizacion de los elementos
de informacién que soportan la operacion institucional. En este estado objetivo, el
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IDPYBA definira metodologias formales para disenar catalogos de datos, entidades,
atributos, relaciones y diccionarios de datos que alimenten sus sistemas de
informacion y servicios digitales.

Las personas responsables de estas actividades sera el equipo de gestion de
informacién que poseen la experiencia en modelado y normalizacion.

En procesos, se aplicaran estandares para el disefio de estructuras légicas de
datos, asociadas a los sistemas de informacion y requerimientos de negocio. Asi
mismo se realizara la caracterizacién y estructuracion de los componentes de
Informacion, como un mapa de intercambio de informacién, canales de acceso por
componente de informacion, directorio de servicios de componentes de informacién,
catalogo de componentes de Informacion, entre otros instrumentos.

En cuanto a herramientas, se integraran tecnologias de modelado de datos vy
herramientas para flujos de informacién para preparacion, explotacion y publicacion.

8.3.4. Analisis y aprovechamiento de los componentes de informacion

El IDPYBA orientara la gestion de la informacion institucional hacia la generacion de
valor publico, fortaleciendo las capacidades técnicas, organizativas y tecnolégicas
en cada etapa del ciclo de vida de los datos —desde la captura y preparacion, hasta
su analisis, visualizacion, intercambio y disposicién final—. La analitica de datos se
consolidara como una practica transversal, apoyada en procesos estructurados,
equipos interdisciplinarios y herramientas tecnolégicas que permitan transformar los
datos en conocimiento util para la toma de decisiones informadas y estratégicas,
alineadas con la misién institucional de proteger y garantizar el bienestar animal en
Bogota.

Para avanzar en una gestion mas estratégica de la informacion institucional, es
necesario fortalecer las capacidades desde los componentes de personas, procesos
y herramientas, articulando claramente los roles institucionales.

En este modelo, el equipo de Planeacién debe asumir el liderazgo en la orientacion
y definicion de lineamientos para la gestién de la informacién, estableciendo
prioridades, necesidades de analisis y criterios de calidad de los datos. La
Subdireccién de Cultura Ciudadana y Gestidon de Conocimiento sera el responsable
de explotar y analizar la informacion, transformando los datos en conocimiento util
para la toma de decisiones, mediante el uso de metodologias que permitan analisis
descriptivos, comparativos y, en el mediano plazo, predictivos y geoespaciales.

La Subdireccion de Gestion Corporativa a nivel del proceso de gestion tecnoldgica,
por su parte, debe garantizar las condiciones técnicas minimas necesarias: la
disponibilidad de bases de datos estructuradas, la interoperabilidad con los sistemas
existentes y el soporte de infraestructura para el almacenamiento y procesamiento
de informacion.

Por tanto, se hace urgente transitar hacia plataformas especializadas en inteligencia
de negocios (Bl), definir un modelo de gobernanza de datos y establecer un
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repositorio central institucional, que permita superar los silos de informacién, mejorar
la calidad de los datos, y generar productos analiticos dinamicos, accesibles y
alineados a las necesidades del Instituto.

8.3.5. Gestion de la calidad y seguridad de la informacion

Este componente estara alineado con la estrategia de Gobierno Digital y el
cumplimiento de normativas vigentes en proteccion de datos y acceso a la
informacion publica, para lo cual el Instituto adoptara un modelo integral de gestién
de la calidad y seguridad de la informacion, que garantice la disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad de los datos, ademas que
esta sea precisa, integra y oportuna. En personas, se fortaleceran las competencias
del personal técnico y usuarios funcionales en temas de seguridad, calidad,
clasificacién y proteccién de datos.

En procesos, se documentaran lineamientos de calidad, validacion y limpieza,
clasificacion de informacion, auditoria de datos, y gestion de incidentes de
seguridad. En cuanto a herramientas, se utilizaran mecanismos de control de
calidad automatizados, trazabilidad de cambios, deteccién de errores, cifrado, y
clasificacién automatica segun niveles de confidencialidad.

8.3.6. Desarrollo de capacidad para el uso de la informacion

El IDPYBA promovera una cultura organizacional centrada en el uso estratégico de
la informacién, con capacidades institucionales fortalecidas en todos los niveles.
Desde el componente de personas, se integrara al Plan Institucional de
Capacitacion temas para fortalecimiento y apropiacion en la gestion de la
informacion, que incluya niveles diferenciados segun los perfiles funcionales,
abarcando desde conocimientos basicos en manejo de informacion hasta
competencias analiticas y estratégicas para la alta direccion.

La Oficina de Planeacion fomentara el rol de Gestor de Datos en cada area, que
actuen como multiplicadores del buen uso de la informacion, tendra la
responsabilidad de supervisar la calidad y consistencia de los datos en su area, asi
como de aplicar estandares de gestién de datos.

En procesos, se integrara la cultura de uso de la informacién en la gestion por
procesos, la evaluacion institucional, el control interno y la toma de decisiones. Se
promoveran espacios de intercambio de buenas practicas y comunidades de
practica.

En herramientas, se desarrollaran portales internos, plataformas de visualizacion
de indicadores, glosarios interactivos, paneles dinamicos y entornos colaborativos
para el analisis y aprovechamiento colectivo de la informacion.
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8.4. Sistemas de Informacion

8.4.1. Capacidades funcionales de los sistemas de Informacién

La situacion deseada frente a este componente es la consolidacién de un sistema
de informacion integral que fortalezca y optimice los procesos misionales de las
subdirecciones de Atencion a Fauna y Cultura y Gestion de conocimiento del
IDPYBA, mediante una interaccion agil, segura y confiable entre las areas
involucradas, para gestionar las acciones desde las denuncias de maltrato animal,
pasando por gestion de esterilizaciones, urgencias médicas vy finalizando con el
fortalecimiento de XISQUA para contar con la informacién oportuna que pueda
facilitar la toma de decisiones orientadas a promover el bienestar de los animales
bajo nuestro custodia y cuidado.  Asi mismo se debe generar un proyecto para
fortalecer la operacién e integracion de los sistemas ADOPCIONES, SIPYBA y
CIUDADANO 4 PATAS para el seguimiento integral de los animales desde el
rescate hasta la adopcion.

Para ello se requiere de la revisién de la alineacion de los sistemas de informacion
frente a los procesos del Instituto, definir una arquitectura software sélida y eficiente
y desarrollar o redefinir los sistemas de informacion para que cubran los procesos y
servicios misionales de estas areas de manera integral.

Lo anterior para contar con sistemas de informacién que se conviertan en fuente
Unica de datos utiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de la informacion, dispongan recursos de consulta a los
publicos de interés, permitan la generacién de transacciones desde los procesos
que generan la informacién y que sean faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la
parte técnica.

8.4.2. Mapa de Integraciones de sistemas de informacién

Dentro de la planificacion del mapa de integraciéon se define como objetivo llegar a
una arquitectura hexagonal con microservicios para modernizar y estandarizar el
intercambio de informacién entre sus sistemas internos y externos, mediante el
desarrollo de un mapa de integraciones detallado que especificara el propdsito
funcional, protocolos de comunicacion (APIs REST, eventos) y esquemas de
seguridad (autenticacion, encriptaciéon) de cada conexion.

Esta estrategia brindara visibilidad completa del ecosistema tecnoldgico, flexibilidad
para evolucionar componentes sin impactos mayores, gracias al desacople que
ofrece la arquitectura hexagonal, y escalabilidad mediante microservicios que
permitiran mantener funcionalidades de forma independiente.

Adicionalmente, se fortalecera la seguridad en las integraciones, se mejorara la
interoperabilidad mediante estandares claros y se incrementara la resiliencia del
sistema, sentando las bases para una infraestructura tecnolégica agil, segura y
preparada para constantes y futuros crecimientos, alineada con los objetivos
institucionales y las demandas de transformacion digital.
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Procesos: Se requiere que el ecosistema de aplicaciones tenga una estructura clara
y alineada con los objetivos estratégicos de la entidad. Para ello, es fundamental
definir un modelo de referencia arquitectéonica que guie el disefio, desarrollo e
integracion de nuestras soluciones tecnoldgicas, asegurando coherencia, eficiencia
y sostenibilidad.

La adopcidon de una arquitectura de referencia nos permitira establecer un marco
comun, estandarizado y flexible, que facilite:

¢ Interoperabilidad y reutilizacion de componentes, evitando duplicidades y
optimizando recursos.

¢ Alineacion con los lineamientos nacionales, como el Modelo de Referencia
de Arquitectura Empresarial (MRAE) del MinTIC, fortaleciendo Ila
transformacion digital bajo principios de gobernanza, transparencia y servicio
al ciudadano.

e Mayor eficiencia operativa, reduciendo costos y mejorando la gestion de
riesgos tecnoldgicos y de seguridad.

e Toma de decisiones informada, con una vision integral que integre procesos,
datos y tecnologia de manera coherente.

Este enfoque no solo impulsara la modernizaciéon de nuestros sistemas, sino que
también garantizara que las soluciones implementadas sean escalables, robustas y
adaptables a las necesidades futuras del IDPYBA, siempre en linea con las mejores
practicas del sector publico. Beneficios clave:

Estandarizacién y consistencia en el desarrollo de sistemas.
Optimizacion de recursos mediante la reutilizacion de componentes.
Cumplimiento normativo con los lineamientos del MinTIC.

Mayor agilidad y resiliencia en la gestion tecnolégica.

Herramientas: Con esta base, el IDPYBA podra fortalecer su capacidad
tecnoldgica, mejorando continuamente la calidad de sus servicios y contribuyendo
a una gestion publica mas innovadora y centrada en el ciudadano. A continuacion,
se listan los componentes basicos a utilizar segun la arquitectura de referencia
esperada:

o Azure Storage: Servicio de almacenamiento escalable para archivos (Blob
Storage), datos no estructurados (Table Storage) y colas de mensajes
(Queue Storage).

e Azure Database for MySQL: Base de datos relacional totalmente
administrada, ideal para almacenar datos estructurados con alta
disponibilidad y réplicas de lectura.

e Azure App Services: Plataforma para hospedar aplicaciones web y APls
(Python/PHP) sin gestionar infraestructura, con escalado automatico.

e Azure API Gateway: Punto uUnico de entrada para APIs, que gestiona
enrutamiento, seguridad (JWT).

e Frontend Angular: Aplicacion web dinamica (SPA) que consume APIs y
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gestiona autenticacion mediante JWT.

o Backend Python (Flask/FastApi): Logica de negocio expuesta via REST,
conectada a MySQL y generadora de tokens JWT.

e Backend PHP (Laravel/Symfony): Soporte para sistemas legacy o CMS,
integrado con MySQL y autenticacion JWT.

o Autenticacion JWT: Mecanismo stateless para gestion de sesiones
mediante tokens firmados, con expiracién y refresh tokens.

e Azure Service Communication (Service Bus): Servicio de mensajeria
asincrona para procesar eventos y notificaciones mediante colas.
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8.4.4. Ciclo de vida de los sistemas de informacién

Procesos: Reconociendo la importancia de mantener nuestros procesos alineados
con las mejores practicas, se debe realizar la actualizacién con el fortalecimiento de
los lineamientos para el desarrollo de los sistemas de informacién, entre las que se
incluyen:

o Garantizar que todos los documentos referenciados existan y estén
accesibles.

o Ampliacion del ciclo de vida de los sistemas, abarcando desde la definicién
de requerimientos hasta el despliegue, operacién y mantenimiento, con
énfasis en la claridad y el seguimiento.

o Mayor detalle en la aplicacion de Scrum, explicando su adaptacion a
nuestros procesos y proyectos.

o Inclusion de lineamientos clave, como mantenimiento correctivo,
metodologias de desarrollo de software, pruebas, cumplimiento, aceptacién
de desarrollos externos y practicas de desarrollo seguro.

o Optimizacion de formatos asociados, asegurando su diligenciamiento
adecuado y periddico para mejorar la trazabilidad y el control.

Este proceso de revisién y actualizacion reflejara el compromiso con la excelencia
en la gestién de TI, promoviendo estandares claros, eficientes y alineados con las
necesidades institucionales. Al implementar estas mejoras, buscamos:

o Fortalecer la gobernanza de TI, con procesos bien definidos y socializados.

o Garantizar calidad y seguridad, integrando mejores practicas en cada fase
del ciclo de vida.

o Aumentar la eficiencia operativa, mediante herramientas y formatos
optimizados.

o Fomentar la transparencia y el cumplimiento, con lineamientos actualizados
y accesibles.

Con esta iniciativa, el IDPYBA avanza hacia una gestion de tecnologias de
informacion mas robusta, agil y adaptada a los retos del entorno digital, siempre en
beneficio de la ciudadania y la institucion. Esta iniciativa fortalecera
significativamente nuestras capacidades institucionales al estandarizar buenas
practicas, facilitar la transferencia de conocimiento entre equipos, brindar soporte a
auditorias y actualizaciones tecnoldgicas, y servir como base para la toma de
decisiones estratégicas, todo ello en plena alineacion con el Modelo de Seguridad y
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Privacidad de la Informacién (MSPI) y la Politica de Gobierno Digital, consolidando
asi una gobernanza de Tl robusta que impulsa la transformacion digital del IDPYBA
mediante procesos documentados, replicables y de calidad.

Personas: Ademas se debe establecer como estrategia la documentacion de
manuales técnicos y funcionales como pilar fundamental para la gestion eficiente de
los sistemas de informacién, reconociendo que esta documentacién especializada -
que incluye arquitectura, configuraciones, procesos de mantenimiento, gestion de
incidencias y medidas de seguridad- no solo garantiza la continuidad operativa ante
rotacion de personal o cambios de proveedores, sino que también reduce la
dependencia del conocimiento individual al formalizar los procesos criticos.

Con respecto al equipo de trabajo, y segun la guia de Scrum, el equipo minimo debe
estar compuesto por: Product Owner (Propietario del Producto), Scrum Master y un
Equipo de Desarrollo, estos deben ser auténomos y contar con las habilidades
necesarias para entregar un incremento funcional del producto, por lo que es
necesario robustecer el equipos de trabajo con lider o responsable interno para la
gestion de los sistemas de informacién, que coordine e integre las actividades del
equipo y realice la validacion con respecto a las necesidades, obsolescencia,
riesgos, vulnerabilidades, actualizacién y demas requerimientos de los sistemas de
informacion.

La implementacion de un equipo minimo SCRUM permitira una gestion iterativa e
incremental de los desarrollos, con entregas frecuentes de valor, mayor visibilidad
del avance y una mejor capacidad de respuesta frente a cambios. Esto contribuye a
una cultura de trabajo colaborativo, mejora la transparencia y fortalece la capacidad
del Instituto para generar soluciones digitales alineadas con sus objetivos
misionales.

Herramienta: En la situacion objetivo, el IDPYBA contara con un conjunto integrado
de herramientas tecnoldgicas que soporten de forma eficiente y estandarizada todas
las etapas del ciclo de vida de los sistemas de informacion, desde la planeacion,
analisis, disefo, desarrollo y pruebas, hasta el despliegue, mantenimiento y retiro.

Estas herramientas facilitaran la trazabilidad de los requerimientos, la
automatizacion de procesos de desarrollo y pruebas, la gestion de versiones, la
integracion continua (CI/CD) y la documentacion técnica colaborativa. Se adoptaran
plataformas como sistemas de gestién de proyectos agiles, entornos de desarrollo
integrados (IDE), herramientas de modelado, control de versiones (como Git), y
plataformas de integracién y entrega continua (como Jenkins, GitLab CI/CD o
similares). Esto permitird reducir los tiempos de entrega, mejorar la calidad del
software, disminuir la ocurrencia de errores en produccién y asegurar la
disponibilidad de informacién confiable para la toma de decisiones. Ademas, estas
herramientas estaran alineadas con las politicas institucionales de seguridad,
interoperabilidad y arquitectura empresarial.

A continuacién, la situacion a la que se quiere llegar en el ciclo de vida:

Pagina 85 de 120



o

GOBIERNO ABIERTO
DE BOGOTA

Actividad

Levantamiento de
necesidades de Sistemas
de Informacion

Analisis de requisitos
funcionales y no
funcionales

Diseio de la solucién
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A que queremos llegar

Actualizar y utilizar los formatos para recibir solicitudes de
desarrollos y modificacion de sistemas de informacion.
Ademas de implementar y usar un sistema que permita el
seguimiento de esta informacion.

Actualizar y utilizar los formatos del procedimiento scrum
para el andlisis, desarrollo e implementacion de sistemas
de informacion.

Implementar un procedimiento de arquitectura de software

alineados con el MRAE del MinTIC
e Implementar una guia de buenas practicas, para el

desarrollo seguro y ordenado de las nuevas
e funcionalidades.
Codificacion del software . .
Implementacién de herramientas para llevar la

trazabilidad de los requerimientos, la automatizacion de
procesos de desarrollo y pruebas.
e Documentar los resultados de las pruebas antes de las
Aseguramiento de la salidas a produccion.
calidad (pruebas) e Automatizacion de pruebas.
e Ejecucioén de pruebas no funcionales.
Implementar y utilizar formatos para las solicitudes y
despliegues a produccion, la meta es implementar formatos
de RFC y despliegues continuos.
Transferencias de Procedimiento para realizar entregas y transferencias de
conocimiento conocimientos de los sistemas.
Tabla 35 - Situacion deseada del ciclo de vida de los Sl - Fuente: Elaboracién Propia.

Despliegue en
Produccion

8.4.5. Mantenimiento de los sistemas de informacion

En el escenario objetivo, el IDPYBA contara con un proceso de mantenimiento de
sistemas de informaciéon estructurado, preventivo y evolutivo, soportado por
personal técnico con roles y competencias claramente definidos, incluyendo
analistas funcionales, desarrolladores y personal de pruebas. Este equipo estara
capacitado para aplicar buenas practicas de ingenieria de software, gestion de
requerimientos y aseguramiento de la calidad.

Las actividades de mantenimiento estaran gestionadas a través de herramientas
especializadas que permitan registrar, priorizar, programar y hacer seguimiento a
las solicitudes de cambio, parches o mejoras, garantizando trazabilidad y
cumplimiento de los niveles de servicio.

Se implementaran procesos normalizados que diferencien el mantenimiento
correctivo, adaptativo, perfectivo y evolutivo, asegurando su alineacién con la
arquitectura empresarial, las necesidades institucionales y los marcos de seguridad
de la informacion. Este enfoque permitira una mayor continuidad operacional,
reduccion de fallas recurrentes, y una mejor planificacion de los recursos TIC en la
entidad.

Se debe definir, ejecutar y mantener actualizado un plan de mantenimiento
estructurado que facilite el seguimiento periddico de actualizaciones, parches de
seguridad, respaldos, limpieza de bases de datos, revisidbn de integraciones y
PROTECCION Y
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validaciones de funcionalidad, alineando los sistemas con las necesidades
cambiantes del negocio y las exigencias normativas.

Este plan fortalecera la gestion proactiva de los activos tecnoldgicos, reducira la
improvisacion ante incidentes, y proporciona trazabilidad y evidencia para auditorias
y revisiones de cumplimiento, especialmente en el marco de normas como el MSPI,
el Modelo de Gestion de Tl y la Politica de Gobierno Digital. Ademas, una
periodicidad anual bien definida permite priorizar recursos, programar tareas sin
afectar la operacion, y promover una cultura de mejora continua y sostenibilidad
tecnoldgica.

8.4.6. Soporte de los sistemas de informacion

La situacion futura esperada para el soporte de sistemas de informacion en el
IDPYBA contempla un modelo robusto de atencion y resolucion de incidentes y
requerimientos, gestionado por un equipo de mesa de ayuda y especialistas
funcionales con perfiles definidos y capacitados bajo marcos como ITIL.

Este estara soportado por una herramienta ITSM (gestion de servicios de Tl) que
permita la recepcion, categorizacion, priorizacion, atencion y cierre de casos,
incluyendo funcionalidades de base de conocimiento, autoservicio y métricas de
desempeno. Este sistema permitird registrar, monitorear y escalar los
requerimientos de manera estructurada, asegurando tiempos de respuesta agiles,
trazabilidad en la resolucion de incidentes y una distribucion adecuada de cargas de
trabajo. Con esto, se optimizara la calidad del servicio, se reduciran tiempos de
espera y se fortalecera la capacidad de respuesta ante las necesidades de los
usuarios, alineando los procesos con los estandares de eficiencia y satisfaccion del
cliente.

Para modernizar la gestion tecnoldgica, es prioritario implementar repositorios de
cbdigo con control de versiones (Git) integrados a herramientas de seguimiento
(GitLab/Jira u otro), establecer una clara separacion de ambientes mediante
pipelines CI/CD, y adoptar arquitecturas escalables como microservicios ©
contenedores. Estas medidas permitiran garantizar trazabilidad en los desarrollos,
reducir riesgos operativos, optimizar los procesos de despliegue y alinear la
infraestructura tecnoldgica con los objetivos estratégicos de la entidad, mejorando
significativamente su eficiencia y capacidad de innovacién.

Los procesos de soporte estaran documentados, seran replicables, medibles y
alineados con los niveles de servicio (SLA) definidos, permitiendo un monitoreo
continuo de la satisfaccién del usuario, tiempos de atencion y eficiencia operativa.
Este modelo busca brindar atencion oportuna, minimizar el impacto operativo ante
incidentes o fallas y mejorar la experiencia del usuario institucional en la interaccion
con las soluciones tecnoldgicas.
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8.5. Infraestructura de TI

8.5.1. Arquitectura de infraestructura tecnoldgica

Se debe fortalecer la operacion, disponibilidad y continuidad de la infraestructura
tecnoldgica del IDPYBA en el centro de datos en Azure y alinearla con las mejores
practicas actuales con la implementacién de estrategias de alta disponibilidad y
planes de recuperacion ante desastres (DRP por sus siglas en inglés) utilizando
los recursos disponibles o planeando los recursos de presupuesto para implementar
herramientas pueden ser las aqui mencionadas o aquellas que cumplan con las
funciones requeridas, siempre optimizando los recursos del instituto:

o Implementar Azure Site Recovery (ASR) para garantizar la continuidad del
negocio ante caidas o desastres, permitiendo la replicacién de maquinas
virtuales criticas a otra region de Azure.

e Implementar canales de respaldo a internet validando la pertinencia si con el
mismo operador, pero por diferentes anillos de conectividad o con otro operador
para asegurar la disponibilidad y continuidad del acceso a los servicios de
tecnologia por parte de los usuarios.

o Documentar y adoptar un plan formal de copias de seguridad usando Azure
Backup, con politicas de retencién a largo plazo, especialmente para la base de
datos MySQL y archivos sensibles almacenados en Azure Blob Storage.

e Fortalecer en todo lo relacionado con seguridad y gobernanza de la
infraestructura tecnoldgica con la implementacion y afinamiento de las politicas
de seguridad, evaluacion y gestion de vulnerabilidades y gestion de
configuraciones débiles en los componentes de infraestructura con la activacién
y configuracion de herramientas como Microsoft Defender for Cloud.

o Fortalecer la gobernanza, gestién y auditoria de las cuentas con privilegios
elevados con herramientas como Privileged Identity Management (PIM) en
Azure AD para gestionar y auditar cuentas con privilegios elevados.

e Considerar ampliar el uso de Azure Key Vault con Azure Managed HSM
(Hardware Security Module) para almacenar claves criptograficas con mayor
nivel de seguridad fisica y la adopcién de Azure Policy y Blueprints para
estandarizar y automatizar la gobernanza de recursos (evitar despliegues no
autorizados o no conformes).

e Continuar con el control, seguimiento y optimizacion de costos y presupuestos
del centro de datos en la nube publica con Azure Cost Management + Advisor
para identificar recursos infrautilizados (por ejemplo, VMs sobredimensionadas
o discos no adjuntos), junto con la activacion y usos de reservas de capacidad
(Reserved Instances) para recursos de uso continuo y asi reducir costos entre
un 30-50% en cargas productivas estables.

e Enlo relacionado con mejorar la seguridad en el acceso a los recursos del centro
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de datos en Azure, contemplar el uso de Azure Express Route en lugar de VPN
para cargas de mision critica, garantizando latencias bajas y mayor ancho de
banda en la conexién con la red local del IDPYBA e implementar Azure Bastion
para la administracion segura de VMs sin exponer IP publicas, eliminando
riesgos de acceso no autorizado por RDP o SSH directo.

e Iniciar con la adopcion de practicas de monitoreo proactivo que permitan
monitorear y evaluar el desempefio y capacidades de los recursos como VM,
bases de datos y trafico de red, integrando alertas automaticas para incidentes
criticos.

o Enlo relacionado con los servicios de sistema de informacién es recomendado
implementar  Application Insights para monitorear aplicaciones web
desplegadas, identificando cuellos de botella y errores en tiempo real.

o Evolucionar hacia el uso e implementaciéon de servicios de infraestructura
basados en contenedores y serverless para modernizar ciertos servicios de los
sistemas de informacion con Azure Kubernetes Service (AKS) o App
Services, reduciendo la dependencia de VMs tradicionales.

e Para funciones manejo de evento (event-driven) o de automatizacién de
operaciones (como respaldos, limpieza de logs), considerar el uso de Azure
Functions (serverless), reduciendo costos operativos y complejidad.

8.5.2. Catalogo de elementos de infraestructura

Con el fin de optimizar los sistemas de informacion del IDPYBA vy alinearlos con las
recomendaciones del MInTIC, se sugiere avanzar en la modernizacion de las
aplicaciones criticas como SIPYBA, Ciudadano 4 Patas y la Sede Electrénica,
incorporando esquemas de arquitectura orientada a microservicios o contenedores
(como Azure Kubernetes Service) que permitan mayor escalabilidad, mantenimiento
y despliegue continuo; de igual manera, podria valorarse la migracion progresiva de
las aplicaciones web a servicios PaaS como Azure App Services, disminuyendo la
dependencia de infraestructura basada en maquinas virtuales.

Ademas, se recomienda integrar capacidades de analitica avanzada o inteligencia
artificial para los portales ciudadanos, permitiendo una mejor toma de decisiones
institucionales con base en datos reales de adopciones, turnos o consultas
veterinarias. Por ultimo, seria beneficioso fortalecer los planes de respaldo vy
recuperacion de los sistemas de informacion (actualmente soportados en
almacenamiento SAN con backups manuales) mediante soluciones automaticas de
respaldo en la nube, garantizando asi la integridad y disponibilidad de la informacion
critica institucional en caso de incidentes o fallos operativos.

8.5.3. Administracién de la capacidad de la infraestructura tecnoldgica

Para una adecuada administracion de la capacidad de la infraestructura tecnolégica
del IDPYBA en Azure, es importante realizar un monitoreo continuo del uso de
recursos de las maquinas virtuales que soportan los sistemas criticos como SIPYBA,
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Adopciones, Turnos, Encuestas y Ciudadano 4 Patas, asegurando que tanto el
coémputo, almacenamiento y red se encuentren dimensionados segun la demanda
real de los servicios. A través de herramientas como Azure Monitor y Log
Analytics, es posible anticipar cuellos de botella, picos de carga o
sobredimensionamientos que generen costos innecesarios, permitiendo ajustes
dinamicos en la asignacion de CPU, memoria y almacenamiento en las subredes de
aplicacion, base de datos e identidades. Asimismo, la integracion de Azure Advisor
facilitara recomendaciones automaticas para optimizar el rendimiento y costos de
las VMs, balanceadores de carga y gateways implementados.

Como mejora futura, se sugiere evaluar la escalabilidad automatica (autoscaling) de
ciertos recursos y la modernizacion progresiva hacia servicios PaaS, reduciendo la
carga operativa y mejorando la eficiencia de la infraestructura, en linea con los
lineamientos de capacidad y disponibilidad exigidos por el MinTIC

8.5.4. Administracion de la operacion

Es fundamental establecer rutinas de monitoreo permanente sobre todos los
componentes desplegados en Azure, incluyendo maquinas virtuales, balanceadores
de carga, bases de datos, gateways y servicios PaaS como Azure DNS, Azure Key
Vault y Azure Database for MySQL, utilizando herramientas como Azure Monitor,
Log Analytics y Application Insights para anticipar incidentes, gestionar la capacidad
y evaluar el rendimiento de las aplicaciones criticas como SIPYBA, Ciudadano 4
Patas y el portal de Adopciones.

La operacion debe incluir procedimientos formales para la gestién de parches y
actualizaciones de sistemas operativos, aplicaciones y bases de datos, apoyandose
en Azure Update Management, con el fin de reducir vulnerabilidades y mantener la
plataforma al dia sin afectar la continuidad del servicio. De igual manera, es
necesario aplicar politicas estrictas de respaldo y recuperacién ante desastres,
integrando Azure Backup y Azure Site Recovery, para proteger la informacion
institucional y garantizar la rapida restauracion de los sistemas ante fallas o eventos
criticos.

El control de accesos y privilegios a la infraestructura debe gestionarse mediante
Microsoft Entra ID y Azure Privileged Identity Management (PIM), asegurando que
solo el personal autorizado tenga permisos temporales y auditables para realizar
cambios operativos. Ademas, la operacion debe contemplar revisiones periddicas
de costos y consumo de recursos con Azure Cost Management, para detectar
posibles optimizaciones que mejoren la eficiencia financiera.

8.5.4.1.  Adopcidn de buenas practicas

Se debe realizar la revision de marcos de buenas practicas como ITIL, ISO/IEC
27001 y COBIT segun las capacidades y alcance de los recursos financieros y
de personal del IDPYBA, es importante adoptar parte de estas buenas practicas
para garantizar una administracion y operacion de Tl eficiente, segura, alineada
con los objetivos institucionales y capaz de responder a los desafios
tecnolégicos actuales. Estas buenas practicas proporcionan metodologias
probadas para gestionar servicios de Tl, asegurar la continuidad operativa,
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mitigar riesgos y fortalecer la gobernanza tecnolégica.
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Estandar Adopcion
Dado que este estandar permite estructurar la prestacién de servicios bajo
una légica de valor al usuario, nos enfocaremos en implementar las gestiones
de servicios como:
o Gestion de la capacidad y el rendimiento
Gestién de incidentes
Gestion de activos de Tl (ahora incluida en ITIL 4)
Monitoreo y gestion de eventos
Gestion del catalogo de servicios
Gestién de la continuidad del servicio
Disefio de servicios
Mesa de servicio
e Gestion del nivel de servicio
Dado que este marco fortalece la gestion de la seguridad de la informacion,
la privacidad y el tratamiento de incidentes, y segun el Modelo de Seguridad
ISO/IEC y Privacidad de la Informacion — MSPI, de realizara la declaracion de
27001 aplicabilidad para identificar que controles aplican o no al IDPYBA y sobre
ello establecer los planes de trabajo para su implementacion y mejora
continua.
Este estandar ofrece un enfoque integral de gobierno de Tl que permite
alinear las tecnologias con la estrategia organizacional, garantizando el
cumplimiento normativo y el uso eficaz de los recursos, a través de este
marco se mejorara dos dominios importantes como son la gestién y gobierno
de TI, enfocados en implementar los siguientes componentes:
e Gobierno: EDMO01 - Asegura el establecimiento y el mantenimiento
del marco de gobierno.
e Gobierno: EDMO03 - Asegura la optimizacién del riesgo.
e Gobierno: EDMO04 - Asegura la optimizacion de recursos.
Gobierno: EDM05 - Asegura el compromiso de las partes
interesadas.

ITIL

e Gestion: APO01 — Gestionar el marco de gestion de TI.
COBIT e Gestion: APOO02 — Gestionar la estrategia.
e Gestion: APO03 — Gestionar la Arquitectura Empresarial
e Gestion: APO09 — Gestionar los acuerdos de servicio.
e Gestion: APO10 — Gestionar los proveedores.
e Gestion: APO13 — Gestionar la seguridad
e Gestion: APO14 — Gestionar los datos
e Gestion: BAIO2 — Gestionar la definicion de requisitos.
e Gestion: BAIO3 — Gestionar la identificacion y construccién de
soluciones.
o Gestion: BAIO6 — Gestionar los cambios de TI.
e Gestion: DSS01 — Gestionar las operaciones.
e Gestion: DSS02 — Gestionar las peticiones e incidentes de servicio.

e Gestion: DSS04 — Gestionar la continuidad.
Marco de Referencia de Arquitectura Empresarial, estda compuesto por 5
capas (estratégica, de negocio, de informacion, de aplicaciones, de
MRAE tecnologia), este modelo al ser de obligatorio cumplimiento para entidades
del Estado colombiano debe ser implementado para estructurar su
arquitectura empresarial y articular las TIC con los objetivos estratégicos y
servicios al ciudadano.
Tabla 36 - Estandares y su adopcioén en el IDPYBA - Fuente: Elaboracion Propia.
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Integrar estas practicas no solo mejora los niveles de madurez institucional en
gestion tecnoldgica, sino que también proporciona trazabilidad, reduce la
improvisacion operativa, promueve la mejora continua y genera confianza entre
los usuarios, entes de control y partes interesadas.

8.5.4.2. Mesa de Servicios

En el escenario objetivo, el Instituto contara con una mesa de servicios
formalizada, estructurada y dimensionada a las necesidades y
capacidades del IDPYBA, soportada en un equipo humano entrenado y
orientado en la gestion de servicios de tecnologia, con roles claramente
definidos y cobertura suficiente para atender las solicitudes de los usuarios de
manera oportuna.

Se dispondra de una herramienta tecnolégica especializada (ITSM) para la
gestion de requerimientos, incidentes, problemas y cambios, con
funcionalidades de autoservicio, generacion de tickets, trazabilidad,
seguimiento, categorizacion, priorizacion y analisis estadistico, lo cual permitira
mejorar los tiempos de atencion y la calidad del servicio.

Adicionalmente, se habran establecido Acuerdos de Nivel de Servicio (SLA)
para los principales servicios tecnoldgicos, los cuales seran monitoreados y
ajustados periédicamente con base en métricas objetivas y la retroalimentacion
de los usuarios.

En cuanto al mantenimiento de la infraestructura tecnoldgica, el Instituto
dispondra de planes de mantenimiento correctivo y preventivo
sistematicos, documentados y calendarizados, que garanticen la continuidad
operativa, la mitigacién proactiva de riesgos tecnoldgicos y la actualizacion
oportuna de los activos de TI. Este modelo integrado de soporte y mantenimiento
fortalecera la disponibilidad, confiabilidad y sostenibilidad de los servicios
digitales institucionales, generando valor para la operacién misional y
administrativa del IDPYBA.

8.5.4.3. Protocolo IPV6

Como estado objetivo se es desarrollar las 3 fases de implementacion del
protocolo IPV6 de acuerdo con la resolucion 2710 de 3 de octubre de 2017 de
MinTIC, para ellos en primera instancia deben realizarse las siguientes acciones:

¢ Definir el plan de trabajo para ejecucion de las actividades de las 3 Fases
para implementacion de IPV6.

e Actualizar el Plan de Diagnostico para la adopcién de IPV6 de acuerdo
con la infraestructura actual de IDPYBA

e Actualizar el Plan de direccionamiento IPv6 de acuerdo con la
infraestructura actual de IDPYBA.

e Actualizar el Disefo detallado de red para IPV6 de acuerdo con la
infraestructura actual de IDPYBA.
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Actualizar el inventario de hardware y software del IDPYBA.

o Definir el Plan de contingencias para |IPv6 de acuerdo con la
infraestructura actual de IDPYBA

e Incluir en el plan de adquisiciones la necesidad de adquisicién del
direccionamiento para implementar IPV6

¢
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Luego de ello en segunda instancia se deben realizarse las siguientes acciones:

¢ Habilitar el direccionamiento IPv6 (plan de numeracién) para cada uno de
los componentes de hardware y software de acuerdo con el plan de
diagnéstico de la Primera Fase.

e Configurar los servicios de DNS, DHCP, Seguridad, VPN, servicios WEB,
entre otros.

e Desarrollar el Plan de implementacién Configuracién del protocolo IPv6
en aplicativos, sistemas de Comunicaciones, sistemas de
almacenamiento y en general de los equipos susceptibles a emplear
direccionamiento IP.

e Activar de politicas de seguridad de IPv6 en los equipos de seguridad y
comunicaciones que posea cada entidad de acuerdo con los RFC de
seguridad en IPv6.

e Coordinar con el (los) proveedor (es) de servicios de Internet ISP, para
establecer el enrutamiento y la conectividad integral en IPv6 hacia el
exterior.

e Realizar pruebas de funcionalidad y monitoreo de IPv6 en los servicios de
la Entidad.

e Validar las pruebas de funcionalidad frente a las politicas de seguridad
perimetral de la infraestructura de TI.

e Afinar las configuraciones de hardware, software y servicios de la Entidad.

8.6. Uso y apropiacion de TI

8.6.1. Estrategia de uso y apropiacion de TI

Anualmente se definira una estrategia de uso y apropiacién de tecnologias de la
informacion (Tl) en el IDPYBA, integrado con el Plan Institucional de Capacitaciones,
fundamental para potenciar su capacidad institucional de proteger y promover el
bienestar animal en Bogota de manera eficiente, transparente e innovadora, para lo
cual se deben identificar las tematicas a fortalecer y divulgar, las estrategias de
divulgacion, buscar apoyo en terceros para realizar estos espacios, entre otros
componentes para llevar a cabo esta estrategia que no solo permita optimizar los
procesos internos mediante herramientas digitales, sino también fortalecer la
interaccién con la ciudadania, mejorar la trazabilidad de los servicios y facilitar la
toma de decisiones basadas en datos.

La apropiacion efectiva de las Tl por parte del talento humano de planta y
contratistas del Instituto asegura que las soluciones tecnoldgicas implementadas
sean utilizadas con criterio, pertinencia y responsabilidad, generando verdadero
valor publico. Ademas, al fomentar una cultura digital inclusiva y orientada a
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resultados, se facilita el cumplimiento de los principios de Gobierno Digital, la
innovacién publica y la sostenibilidad operativa, consolidando al IDPYBA como una
entidad moderna, cercana y comprometida con la proteccién animal mediante el uso
estratégico de la tecnologia.

8.7. Seguridad Digital

Para cerrar la brecha y avanzar hacia niveles de madurez superiores (especialmente
al Nivel 3: Intermedio, considerado deseable por MinTIC), se requiere implementar
las siguientes acciones, que se establecen segun los 4 componentes de controles de
la NTC ISO 27001:2022.

Controles ISO

27001:2022 Actividad Tiempo
Realizar la medicion del nivel de implementacién segun el nuevo
instrumento del MinTIC actualizado segun la resolucién 2277 de junio de
2025.

e Realizar la medicién del MSPI para el primer y segundo semestre de
cada vigencia.
Transversal e Establece el Nivel de implementacion actual y deseado del MSPI. 2025-
e Definir el plan de cierre de brechas de acuerdo con el resultado del 2028
diagndstico realizada.

e Presentar al Comité Institucional de Gestion y Desempefio el
resultado de la medicién del MSPI y el plan de cierre de brechas.

e Realizar seguimiento a las actividades definidas el plan de cierre de
brechas.

De acuerdo con el resultado de la medicién del nuevo MSPI se debe

Transversal establecer el plan de implementacion y cierre de brechas segun el nivel de 2025

implementacion deseado a 3 afios.

Identificar y gestionar los riesgos de seguridad digital (Ciberseguridad) de

sus infraestructuras on premise y los servicios de Nube Publica/Privada,

mediante:

e Realizar la identificacion de los riesgos de seguridad digital de la
infraestructura on premise y los servicios en nube a partir de la

Transversal actualizacion de los activos de informacion. 22(())2258-
e Realizar la definicidon de los planes de tratamiento para gestionar los
riesgos identificados.
e Presentar al Comité Institucional de Gestion y Desempefio el
resultado de la identificacién y valoracion de riesgos de seguridad a
nivel institucional.
Respecto de los procedimientos de seguridad y privacidad de la
informacion, se debe realizar:
e Realizar la actualizacion del procedimiento de gestion de accesos y
sus formatos asociados. asi como su correspondiente divulgacion.
e Realizar la actualizacion del procedimiento de gestion de activos de
informacién y sus formatos asociados y su correspondiente
divulgacion. 2025-
Transversal e Definir la guia de cifrado de informacién del IDPYBA vy realizar su 2026

correspondiente divulgacion.

e Actualizar el manual de politicas de seguridad y privacidad de la
informacién y presentarlo para aprobacion al Comité Institucional de
Gestion y Desempefio y realizar divulgacion.

e Actualizar la politica de seguridad y privacidad de la informacién y
presentarla a Comité Institucional de Gestion y Desempefio y realizar
divulgacion.
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Con respecto a los riesgos de seguridad y privacidad de la informacion se

debe:

e Realizar la actualizacion de los riesgos de seguridad de la informacion
de todos los procesos mediante un proceso de mejora continua.

e Presentar al Comité Institucional de Gestion y Desempefio el
resultado de la identificacion y valoracién de riesgos de seguridad a
nivel institucional.

Con respecto a los indicadores de implementacion del Modelo de

Seguridad y Privacidad de la Informacion (MSPI), se realizara:

e Definicion de indicadores para medir el nivel de implementacién del
MSPI.

e Presentar a comité Institucional de Gestién y Desempefio para
aprobacién la propuesta de indicadores para medir el nivel de
implementacion del MSPI.

e Realizar la medicion de los indicadores establecidos para el MSPI.

Frente a las auditorias de seguridad de la informacién, se debe:

e Solicitar a la Oficina de Control Interno la inclusion de auditorias al
SGSPI en su plan de auditorias.

e Realizar la gestion y cierre de los planes de mejoramiento
relacionados con seguridad y privacidad de la informacion.

e Gestionar la ejecucion de auditorias de terceras partes ante entes de
certificacion, con el fin de establecer las acciones de mejora en pro de
una certificacion del Sistema de Gestion de Seguridad y Privacidad de
la Informacién a mediano plazo.

Definir y ejecutar un plan anual de concientizacion y sensibilizacion en

temas de seguridad y privacidad de la informacion, con el fin de fortalecer

las capacidades del personal del IDPYBA en estos temas.

Validar la inclusion de controles de seguridad al momento de la seleccion,

permanencia y retiro de los colaboradores del IDPYBA tanto de contrato

como de planta.

Documentar formatos de acuerdos de confidencialidad que sean

incorporados a los procesos de vinculacion.

Articular con las areas encargada la incorporacion y validacion de los

controles de seguridad para el trabajo remoto

Asegurar la continuidad de la operacién de los procesos de la entidad, a

través de:

e Elaborar el analisis de impacto de los servicios de Tl para priorizar los
servicios a incluir en el DRP

e Elaborar, formalizar y socializar el plan de recuperacion de desastres
DRP para el proceso de gestion tecnologica.

e Realizar pruebas del plan de recuperacion de desastres DRP.

Validar periodicamente que los proveedores y contratistas cumplan con las

politicas de seguridad y privacidad de la informacién, asi como

implementar los controles para su validacion.

Alinear los procesos de seguridad con la gestion estratégica y tecnoldgica

de la entidad.

Realizar la identificaciéon y actualizacion de los activos de informacion de

los diferentes procesos de la entidad de manera periddica. Realizando la

correspondiente publicacion de los instrumentos de gestion.

Fortalecer la gobernanza en materia de proteccion de datos personales.

e Realizar la actualizacién de las politicas y establecer un manual.

e  Definir acuerdos de confidencialidad.

e Validar el cumplimiento de los lineamientos.

Establecer e implementar un procedimiento para la gestion de incidentes

de seguridad digital de acuerdo con la resolucién 500 de 2022, para ello

debe:

e Realizar la actualizacion del procedimiento de incidentes de seguridad
de acuerdo con lineamientos establecidos por el MINTIC.
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e Realizar la socializacion del procedimiento de gestion de incidentes
de acuerdo con su actualizacion.

e Realizar el seguimiento al reporte y gestion de los incidentes de
seguridad de la informacion, de acuerdo con los lineamientos
establecidos en la actualizaciéon del procedimiento.

Dar continuidad del soporte, actualizacion y mantenimiento de las

Controles . ) . o . . It 2025-
L . herramientas, plataformas, licencias, servicios y sistemas de informacion
tecnologicos . P . 2028
que hacen parte de la infraestructura tecnoldgica de la entidad.
Fortalecer el componente de copias de respaldo de la informacion, a través
de:
e Implementar los componentes y la configuracidon para la generacion
de las copias de respaldo de los servicios criticos del IDPYBA.
Controles e Elaborar, formalizar y socializar el procedimiento de gestion de copias 2025-
tecnologicos de respaldo. 2027
e  Generar informes periddicos de la configuracion y generacion de las
copias de respaldo de los servicios e informacion.
e Realizar la ejecucién de pruebas de recuperacion de copias de
respaldo.
Monitorear y evaluar permanentemente los controles implementados.
Controles Gestionando las vulnerabilidades, actualizacion de equipos y parches de 2025-
tecnolégicos seguridad a equipos de escritorio, portatiles, servidores switch, Firewall, 2028
AccesPoint, hypervisores, entre otros.
Realizar la implementacion, mantenimiento y robustecimiento de las
Controles . . . . 2025-
tecnolégicos _herramle.ntas relacionadas con la seguridad de la infraestructura e 2028
informacion del IDPYBA
Realizar analisis de vulnerabilidades para Portal Web, Sede electronica,
Controles . . : - I : 2025-
L . servicios y sistemas de informacion criticos expuestos en Internet, asi
tecnologicos . . 2028
como su infraestructura y on premise y en nube.
Realizar la revision y mejora continua de los controles relacionados con la
Controles . o - . - ) 2026-
. seguridad fisica, acceso fisico, proteccién de oficinas y su correspondiente
Fisicos . 2027
monitoreo.
Validar la implementacion de controles contra amenazas fisicas y
Controles mednoamblentales, ub|c§C|on y .protecmon (_ie equipos, segurldgd de los 2026-
.. equipos fuera de las instalaciones, medios de almacenamiento, en
Fisicos . . . . 2027
conjunto con las areas responsables de la seguridad fisica de las
instalaciones y el control del inventario.
Controles Validar el cumplimiento de los controles relacionados con la seguridad del 2026-
Fisicos cableado, mantenimiento de equipos, reutilizacion y eliminacion segura. 2027

Tabla 37 - Mapa de Ruta Seguridad Digital - Fuente: Elaboracién Propia.

Para la ejecucion de todas estas acciones se requiere del apoyo de todas las
personas tanto de planta como de contrato, las cuales deben entender su
importante papel en la implementacion y mejora continua del Sistema de Gestidn
de Seguridad y Privacidad de la Informacion, disponiendo del tiempo, documentos
y acciones para incorporar estas acciones en las politicas, procedimientos y
acciones de los diferentes procesos.

Este proceso permitira robustecer la capacidad institucional para garantizar la
confidencialidad, integridad, disponibilidad y privacidad de la informacién, en
cumplimiento con los lineamientos de Gobierno Digital y la normativa vigente.
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9. PORTAFOLIO DE PROYECTOS

Con base en el analisis de la situacion actual y la situacién objetivo, la continuidad de la
operacion, la identificacion de oportunidades de mejora, las normas vigentes vinculantes,
los recursos asignados, los lineamientos del Gobierno Nacional y Distrital, asi como las
tendencias tecnoldgicas de la industria, se identificaron y priorizaron las principales
actividades e iniciativas que debe adelantar el IDPYBA en materia de tecnologia de la
informacion y que hacen parte del Plan Estratégico de Tl — PETI 2025 - 2027.

Cabe mencionar que el presente documento y en especial estas iniciativas deben ser
socializadas con las diferentes areas del Instituto, previo a ser presentadas y aprobadas en
el Comité Institucional de Gestion y Desempefio.

De igual forma se tuvo en cuenta la circular No. 7 de 2024, expedida por la Jefe de la Oficina
Consejeria Distrital de Tecnologias de la Informacion y las Comunicaciones —TIC, con
respecto a los lineamientos para la actualizacion de los planes estratégicos de tecnologias
de informacion (PETI), donde se establece que los proyectos definidos deben estar
agrupados en los ejes tematicos priorizados por el distrito para avanzar en la transformacion
digital de la administracién distrital y la consolidacion de Bogota como ciudad inteligente: i)
Conectividad publica y social, ii) Cultura digital, iii) Gobierno y gestion de datos, iv) Servicios
inteligentes a la ciudadania, v) Seguridad digital, y vi) Ciudad inteligente, de igual forma se
definieron otras lineas estratégicas alineadas con las situacién actual y objetivo:

9.1. Proyectos de conectividad publica y social.

Este eje tematico esta asociado al mejoramiento de las infraestructuras existentes de
conectividad y la implementacién de nuevas infraestructuras, ampliacion de
infraestructura y servicios de conectividad en areas estratégicas, priorizando zonas
vulnerables, apartadas y espacios de atencion al publico, mediante el uso de sistemas
de medicién continua de la calidad del servicio de internet. De acuerdo con ello se
establecen los siguientes proyectos con sus correspondientes iniciativas:

Coédigo Nombre Proyecto Descripcion
PY- Zonas Wifi gratis para la e INI1: UCA WIFI Gratis: Implementar zonas de
PETI-1 ciudadania acceso gratuito a Internet inaldmbrico (Wi-Fi)

en los espacios fisicos destinados a la atencién
al ciudadano en el IDPYBA, garantizando el
cumplimiento del Decreto 1078 de 2015 y la
Resoluciéon 3436 de 2017 del MinTIC. La
iniciativa busca fortalecer la experiencia de
los ciudadanos, facilitar el acceso a servicios
digitales institucionales y contribuir al cierre de
brechas digitales, mediante la provisién de
conectividad segura, estable y de -calidad
durante el tiempo de permanencia en las
instalaciones.

Responsable:  Subdireccion de  Gestion

Corporativa — Grupo TIC
Tabla 38 - Proyectos de conectividad publica y social - Fuente: Elaboracién Propia.
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9.2. Proyectos de cultura digital.

Este eje tematico esta asociado iniciativas propias o definidas en los Planes
Institucionales de Capacitacién y Formacion con el objetivo de fortalecer el talento
humano en habilidades relacionadas con servicios centrados en el usuario,
automatizacion de procesos, inteligencia artificial, gobierno, gestion y analitica de
datos y seguridad digital. Asi mismo tiene un componente relacionado con la gestion
del conocimiento y la innovacién mediante TIC, tales como bases de datos, almacenes
de datos, portales, buscadores, sistemas de BI, repositorios, computacién en la nube,
tecnologias de trabajo colaborativo, soluciones de comunicacion, entre otros. De
acuerdo con ello se establecen los siguientes proyectos con sus correspondientes

iniciativas:

Caédigo Nombre Proyecto Descripcion

PY- Fortalecimiento de las Es necesario fortalecer entre otras las capacidades

PETI-2 capacidades del talento del talento humano del IDPYBA en temas
humano para el tecnoldgicos como el anadlisis de datos, la
Desarrollo Institucional. automatizacion de procesos, apropiacién de

herramientas tecnoldgicas, informacion para la
toma de decisiones, entre otros. El alcance incluye
tanto la parte organizacional (personas y
procesos), como la tecnoldgica (herramientas y
plataformas).

e INI1: Uso y apropiacion Tl: Este proyecto
abarca el disefio, implementacion y puesta en
marcha de un Plan de uso y aprobacion que
contemple estrategias, procesos y
herramientas tecnoldgicas que permitan
optimizar la gestion del talento humano en la
entidad, integrado al Plan de capacitacion
institucional, en el cual se contemple el
fortalecimiento de las capacidades técnicas del
equipo de trabajo y de los usuarios funcionales.

Responsables: Subdireccion de Gestidon
Corporativa — Grupo TIC y Grupo de Talento
Humano.

Tabla 39 - Proyectos de cultura digital - Fuente: Elaboracién Propia.

9.3. Proyectos de gobierno y gestion de datos.

Este eje tematico esta asociado a proyectos y acciones para la gobernanza de datos
en todas las entidades. Estos elementos base son: Catalogos de datos, Identificacion
de flujos de datos, Sistemas de informacion, Diccionarios de datos, asi como creacion
de equipos multidisciplinarios para la gestion de datos, dentro de los cuales se debe
incluir el rol de Administrador de Datos, que se garantice la disponibilidad, calidad y
seguridad para que sean confiables y utiles para su analisis y uso en la toma de
decisiones. De acuerdo con ello se establecen los siguientes proyectos con sus
correspondientes iniciativas:
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Caédigo Nombre Proyecto Descripcion

PY- Adopcion e La gestion eficiente de los datos debe convertirse

PETI-3 implementacion del en un objetivo prioritario respaldado por la alta
Modelo de Gobierno de  direccion en todos los niveles. Este compromiso
Datos. institucional sera clave para implementar con éxito

las acciones y proyectos establecidos en los PETI,
para lo cual se desarrollard la siguiente iniciativa:

¢ INIM1: Establecer las bases y componentes
necesarios para implementar un modelo
integral de Gobierno de Datos en el IDPYBA:
que permita gestionar de forma efectiva la
calidad, disponibilidad, seguridad, trazabilidad
y uso de los datos institucionales. La iniciativa
estara liderada por la Oficina Asesora de
Planeacioén con el fin de fortalecer la toma de
decisiones, cumplir con requerimientos
normativos (como los del FURAG, la Ley 1712
de 2014 y la Ley 1581 de 2012), y fomentar una
cultura institucional basada en el uso
estratégico de la informacion. Para ello se
requiere de actividades como:

Diagnéstico y Planeacion

Disefio del Modelo

Implementacién Inicial

Herramientas y Procesos

Sensibilizacion y Formacion

Monitoreo y Mejora Continua.

O O OO0 O O

Responsable: Oficina Asesora de Planeacion

PY- Analitica para la gestion Este proyecto tiene como objetivo implementar
PETI-4 del Dbienestar y la  capacidades analiticas en el IDPYBA que permitan
protecciéon animal transformar los datos institucionales en

conocimiento util para la toma de decisiones
estratégicas, tacticas y operativas. A través de
analitica descriptiva, predictiva y prescriptiva se
busca entender el comportamiento histérico,
anticipar situaciones futuras (como demandas de
servicios, casos criticos, poblaciéon animal en
riesgo), y optimizar acciones institucionales en
beneficio del bienestar animal y la eficiencia
organizacional. Para ello se requiere las siguientes
iniciativas:

¢ INI1: Plataforma de gestion y explotacion de
datos: Con esta iniciativa se busca disefar e
implementar una plataforma de datos para el
IDPYBA, <como base tecnolégica vy
organizacional para consolidar informacién
proveniente de distintos sistemas y fuentes.
Permitira  contar con un  repositorio
centralizado, escalable y seguro para soportar
la toma de decisiones y el andlisis avanzado de
datos.
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Responsable:  Subdireccion de  Gestion
Corporativa — Grupo TIC

¢ INI2: Desarrollo de capacidades analiticas:
Esta iniciativa busca aprovechar la
infraestructura para desarrollar capacidades de
analisis que permitan al IDPYBA mejorar la
toma de decisiones basada en evidencia. Se
implementaran modelos analiticos que
permitan entender el comportamiento pasado,
predecir eventos futuros y optimizar recursos
en funcién de las necesidades del Instituto.

Responsable: Subdireccion de Cultura y
Gestion del Conocimiento.
Tabla 40 - Proyectos de gobierno y gestion de datos - Fuente: Elaboracién Propia.

9.4. Proyectos de servicios inteligentes a la ciudadania.

Este eje tematico esta relacionado con acciones que garanticen una experiencia de
usuario accesible y usable en los tramites, OPAs, CAIPs y servicios dispuestos a la
ciudadania por medios digitales, contemplando iniciativas de digitalizacion y
automatizacion de los pasos, procesos y procedimientos, que soportan los tramites,
OPAs y CAIPs, priorizando aquellos que tengan el mayor nivel de demanda, asi como
Intercambio seguro de datos entre entidades y la integracion de sus tramites, OPAs y
CAIPs y servicios en proyectos estratégicos que se formulen en el Distrito. De acuerdo
con ello se establecen los siguientes proyectos con sus correspondientes iniciativas:

Codigo Nombre Proyecto Descripcion
PY- Gobierno y gestion de  Es necesario darle una estructura solida a la
PETI-5 sistemas de informacion gestion de los sistemas de informacion en el

Instituto, para lo cual se requiere de acciones para
fortalecer los componentes de personas, procesos
y herramienta, que se describen a continuacion:

e IN1: Procesos: Se requiere del fortalecimiento
documental a través de  manuales,
procedimientos, guias, formatos y sobre el ciclo
de vida de los sistemas de informacion,
alineados con las buenas practicas y las
capacidades institucionales, segun lo definido
en el estado objetivo del presente documento.

Responsable:  Subdireccion de  Gestidon
Corporativa — Grupo TIC

e IN2: Personas: Es necesario robustecer el
equipo de desarrollo segun los requerimientos
minimos establecidos en la situacién objetivo.
Este equipo debe contar la experiencia y
conocimiento que permita realizar una gestion
estructurada y eficiente de los sistemas de

INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL




INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL

informacion institucionales.

o

GOBIERNO ABIERTO
DE BOGOTA

Responsable:  Subdireccion de  Gestion
Corporativa — Grupo TIC

e IN3: Herramientas: Se hace necesario la
estandarizacion de los lenguajes de desarrollo,
las arquitecturas de los sistemas de
informacion y demas componentes que
permitan tener arquitecturas de referencia
como una guia estructural y técnica que ayude
a alinear los componentes tecnoldgicos, de
datos, aplicaciones y seguridad con los
objetivos del negocio y las capacidades
institucionales, para ello se realizaran acciones
establecidas en el estado objetivo.

Responsable:  Subdireccion de  Gestion
Corporativa — Grupo TIC

PY- Transformacion y disefio  Incorporados las buenas practicas en la gestion de
PETI-6 de sistemas de los sistemas de informacion del IDPYBA
informaciéon con enfoque paralelamente se debe realizar el analisis del
de servicio a la  cumplimiento y aplicabilidad de los sistemas de
ciudadania informaciéon actuales frente a los objetivos

institucionales de proteger y dar bienestar a los
animales del distrito, para lo cual se establecen las
siguientes acciones:

e INI1: Transformacién y optimizacién de los
procesos misionales a través de los
sistemas de informacién esto responde a la
necesidad estratégica de mejorar la gestion
institucional frente a la creciente complejidad y
demanda de sus funciones. Actualmente, la
entidad enfrenta desafios significativos, entre
los cuales se destacan:

o El incremento constante de los servicios
ofertados a la ciudadania.

o Lagestion poco automatizada y casi manual
de los procesos misionales.

o La falta de una mejor gestion de los datos y
duplicidad de bases de datos

o La limitada capacidad de respuesta para
atender solicitudes de manera eficiente.

Ante estas problematicas, el fortalecimiento de
los sistemas de informacién surge como una
solucién integral, que permitira optimizar la
gestion del IDPYBA, con los siguientes
atributos:

o Centralizar y automatizar los procesos
misionales mediante un sistema de
informacion robusto, reduciendo
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respuesta.
o Mejorar la capacidad de gestion de las areas
involucradas, permitiendo una

administracion mas 4&gil, transparente y
alineada con las prioridades del Instituto.

o Incrementar la  eficiencia  operativa,
favoreciendo la especializacién del talento
humano en tareas especificas vy
estratégicas.

El desarrollo de esta iniciativa contempla el
disefio, construccidon e implementacién de
procesos clave de la entidad asociados a las
Subdirecciones de Atencién a Fauna y Cultura'y
Gestion de conocimiento del IDPYBA:

o Gestion de acciones y expedientes producto
de las denuncias de maltrato animal: el
registro y gestion de las denuncias de
maltrato animal, facilitando la trazabilidad y
la generacién de reportes sobre las acciones
realizadas para cada caso.

o Gestion del proceso de esterilizaciones
tercerizadas y en punto fijo, permitiendo la
priorizaciéon de casos, el registro de
intervenciones y la generacidon de
estadisticas para la toma de decisiones.

o Gestion del proceso de urgencias médicas
veterinarias.

o Fortalecimiento de Sistema Xisqua de la
Unidad de Cuidado Animal, mejorando la
capacidad de respuesta, la coordinacion
interinstitucional y la eficacia en la atencion
de los casos asignados.

Responsables: Subdireccion de Gestion
Corporativa — Grupo TIC, Subdireccion de
Cultura y Gestiébn del Conocimiento vy
Subdireccion de Atencion a Fauna.

e INI2: Mejorando la interaccion con el
ciudadano a través de la tecnologia esta
tiene como propésito fortalecer la relacion entre
el Instituto Distrital de Proteccion y Bienestar
Animal (IDPYBA) y la ciudadania, mediante el
uso estratégico de tecnologias de Ia
informacion 'y la comunicacion  (TIC).
transformando los canales de atencion,
interaccion y  participacion,  brindando
experiencias mas accesibles, agiles, seguras y
empaticas, alineadas con las necesidades
ciudadanas y los objetivos misionales del
Instituto.
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A través del desarrollo y/o mejora de
plataformas digitales, integraciéon de canales
multicanal (presenciales, virtuales, telefénicos
y moviles), automatizacion de procesos de
atencion y el uso de herramientas de analitica
e inteligencia institucional, el proyecto busca
garantizar una interaccion mas eficiente,
transparente y orientada al bienestar animal y
a la proteccion efectiva de los derechos de los
ciudadanos que acceden a los servicios del
IDPYBA. Contemplando acciones como:

o
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Implementacion Chatbot Web.
Implementacion Chabot WhatsApp.
Modernizacion del centro de contacto.
Fortalecimiento del médulo de PQRS y su
interoperabilidad con Bogoté te escucha.

O O O O

Responsables: Subdireccion de Gestion
Corporativa — Grupo TIC y Atencion al
Ciudadano y Subdireccion de Cultura y Gestion
del Conocimiento.

¢ INI3: Transformacion y optimizacion de
procesos internos a través de la tecnologia
Esta iniciativa tiene como objetivo modernizary
fortalecer la gestion institucional del IDPYBA
mediante la transformacién y optimizacion de
sus procesos internos a través del uso
estratégico de tecnologias de la informacion.
Se orienta a mejorar la eficiencia operativa, la
trazabilidad, la articulacion entre areas,
reduciendo la dependencia de procedimientos
manuales, fragmentados o poco sostenibles, lo
que se vera reflejado en la gestion y atencion a
la ciudadania.

A través del redisefio, automatizacion,
integracion y sistematizacién de los procesos
clave de soporte y gestion interna este elevar
la capacidad operativa de la entidad, optimizar
recursos Yy  consolidar una cultura
organizacional basada en eficiencia,
transparencia y mejora continua.
Contemplando acciones como:

Intranet IDPYBA

Fortalecimiento del ERP

Fortalecimiento del Gestor Documental
Gestion de Mesa de Servicios
Automatizacién del flujo de cuentas de
cobro.

O O O O O

Responsables: Subdireccion de Gestidn
Corporativa — Grupo TIC y Gestién

INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL




INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL

Administrativa 'y  Documental, Gestion
Financiera, Oficina Asesora de Planeacion y
Oficina de Comunicaciones.
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PY- Disefio y desarrollo El Plan Distrital de Desarrollo “Bogota camina
PETI-7 estratégico de los  segura’ propende por el fortalecimiento de los
tramites del IDPYBA. procesos misionales, como lo indica en su objetivo

5, construir un gobierno de confianza, transparente
y eficiente, que brinde un servicio amable, agil y
oportuno, ademas este proyecto se articula con los
lineamientos del Modelo Integrado de Planeacion y
Gestion (MIPG), la Politica Distrital de Servicio al
Ciudadano, el Modelo de Gobierno Digital y el
marco normativo de racionalizacion de tramites del
Distrito y la Nacion. para lo cual se propone:

e INIM: Fortalecer la operacion de los
procesos Yy servicios de tecnolégica
relacionados con los tramites y servicios a
los ciudadanos. Se busca identificar,
caracterizar y documentar los tramites, OPAs,
CAIPs vy servicios dispuestos a la ciudadania,
determinar sus canales de atencién mas
adecuados (presencial, digital, telefénico u
otros) y definir las tecnologias mas pertinentes
para su gestion, con el fin de brindar servicios
mas accesibles, eficientes y centrados en la
ciudadania.

La iniciativa parte del reconocimiento de que
los trdmites deben estar alineados con los
procesos misionales del IDPYBA y responder a
las necesidades reales tanto de la ciudadania
como de los animales protegidos por la entidad.
Se disefiara cada tramite bajo criterios de
simplificacion, trazabilidad, legalidad, enfoque
diferencial y factibilidad tecnoldgica, lo cual
permitira construir una hoja de ruta de

implementacién gradual, asegurando
sostenibilidad y transformacion digital en los
servicios institucionales. Para ello se

contemplan acciones como:

o Identificar y documentar los tramites,
OPAs, CAIPs y servicios del Instituto.

o Conectar los tramites, OPAs, CAIPs y
servicios del Instituto con los procesos
misionales.

o Definir la estrategia para desplegar los
tramites, OPAs, CAIPs y servicios del
Instituto a través de los diferentes canales

o Definir cual seria la tecnologia aplicable
para cada uno de tramites, OPAs, CAIPs y
servicios del |Instituto, con el fin de
fortalecer los procesos internos y de cara
al ciudadano brindandoles mayor facilidad
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Esta iniciativa debe estar articulada con las
INI1: Transformacién y optimizacién de los
procesos misionales a través de los
sistemas de informacion.

INI2: Mejorando la interacciéon con el
ciudadano a través de la tecnologia del
proyecto Transformacion y disefio de sistemas
de informacién con enfoque de servicio a la
ciudadania.

Responsables: Subdireccion de Gestidon
Corporativa — Grupo TIC y Atencién al
Ciudadano, Oficina Asesora de Planeacion y
Oficina de Comunicaciones.
PY- Ruta hacia la  Es necesario generar las capacidades para
PETI-8 interoperabilidad garantizar el adecuado flujo de informacion e
interaccion entre los sistemas de informacion a
nivel interno y externo, permitiendo el intercambio,
la integracion y la comparticion de la informacion,
con el proposito de facilitar el ejercicio de sus
funciones constitucionales y legales, acorde con los
lineamientos del marco de interoperabilidad, paralo
cual se establecen la siguiente iniciativa:

e INI1: Intercambio estratégico de
informacioén: busca realizar un analisis con los
actores de interés frente a la informacién que el
IDPYBA genera, asi como la que requiere para
fortalecer sus capacidades analiticas para la
toma de decisiones, garantizando asi el
intercambio seguro y efectivo de informacién
dentro de la entidad y con otras entidades
publicas. Para ello se contemplan acciones
como:

o Mapa de actores que sean de interés del
IDPYBA para el intercambio de
informacion.

o Documentar los tipos de interoperabilidad
que tiene disponible el IDPYBA y aquellos
que puede implementar.

o Identificar las necesidades de intercambio
de informacién de parte nuestra y de los
actores externos.

o Documentar y formalizar un procedimiento
de intercambio de informacion de acuerdo
con las capacidades institucionales y los
requerimientos de los actores externos.

o Definir formato de acuerdo de intercambio
formato que documente.

o [Establecer un protocolo seguro de
intercambio.
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Responsables: Subdireccion de Gestidon
Corporativa — Grupo TIC y Atencion al
Ciudadano, Oficina Asesora de Planeacion,
Subdireccion de Cultura y Gestion del
Conocimiento y Oficina de Comunicaciones.
Tabla 41 - Proyectos de servicios inteligentes a la ciudadania - Fuente: Elaboracion Propia.

9.5. Proyectos de seguridad digital.

Este eje tematico esta relacionado con la definicion de proyectos para la
implementacién de arquitecturas tecnolégicas resilientes desde el punto de vista de la
seguridad digital, logrando la identificacion y proteccién de infraestructuras criticas
digitales, la identificacion, monitoreo y reduccién de vulnerabilidades en sus entornos
digitales y proyectos y/o actividades de disefo, implementacion y pruebas de los
planes de recuperacion ante desastres de sus plataformas tecnoldgicas. Asi mismo
realizar una gestion eficiente de los incidentes de seguridad digital. De acuerdo con
ello se establecen los siguientes proyectos con sus correspondientes iniciativas:

Codigo Nombre Proyecto Descripcion

PY- Incrementar del nivel de Es necesario incrementar el nivel de

PETI-9 madurez en Seguridad y  implementacion de las politicas y controles de
Privacidad de la  seguridad y privacidad de la informacién dado que
Informacién este componente es transversal en la

estructuraciéon e implementacién de todos los
proyectos e iniciativas definidas.

e INI1: Mejora continua de la seguridad y
privacidad de la informacion de acuerdo con
el estado actual de implementacion se busca
alcanzar por lo menos un 70% del nivel de
implementaciéon MSPI en 3 afios. Para ello se
requiere gestionar las actividades definidas en
el estado objetivo del presente documento.

Nota: El instrumento de medicién del MSPI fue
actualizado por MinTIC en junio de 2025, por lo
cual el porcentaje actual de implementacién
podria cambiar.

Responsables: Subdireccion de Gestion
Corporativa -  Grupo TIC, Gestidn
Administrativa y Documental, Talento Humano,
Gestion  Juridica, Oficina Asesora de
Planeacién.

¢ INI2: Proteccion de los datos personales: Es
necesario dar cumplimiento dar cumplimiento a
la ley 1581 de 2012 con respecto a la
protecciéon de datos personales por lo que se
define ejecutar las siguientes acciones:

o Actualizacion de la Politica de Proteccion
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de Datos Personales.

o Definir el Manual de Proteccion de Datos
Personales.

o Definir 'y ejecutar un plan de
concientizacibn con respecto a la
proteccion de datos personales.

o Acompafar en la implementacién de los
lineamientos y validar su cumplimiento.

o

GOBIERNO ABIERTO
DE BOGOTA

Responsables: Subdireccion de Gestidon
Corporativa — Grupo TIC, Gestion Juridica, y
Atencién al Ciudadano.

PY- Continuidad Estratégica @ Como base para la estructuracién del plan de
PETI- de Tl continuidad de negocio para garantizar la
10 misionalidad de la entidad, es necesario a nivel

tecnoldgico establecer los lineamientos y acciones
para gestionar la continuidad de TI, para lo cual se
establecen las siguientes iniciativas:

e INI1: Diagnéstico y disefio del modelo de
continuidad estratégica de TI: identificar
brechas y disefar el modelo de continuidad
estratégica de Tl del IDPYBA, considerando
riesgos tecnoldgicos, dependencias criticas y
necesidades de recuperacion ante incidentes.

e INI2: Implementaciéon del Plan de
Continuidad de Tl - DRP: Con ello se busca
operacionalizar los planes de continuidad y
recuperacion, habilitando infraestructura,
procedimientos y recursos que aseguren la
disponibilidad de los servicios de TI ante
incidentes o desastres.

e INI3: Pruebas, mantenimiento y mejora
continua del modelo: Se enfoca en validar,
mantener y mejorar el modelo de continuidad a
través de pruebas periodicas, simulacros y
actualizaciones, asegurando su vigencia y
eficacia frente a los riesgos cambiantes.

Responsable:  Subdireccion de  Gestidon
Corporativa — Grupo TIC
Tabla 42 - Proyectos de seguridad digital - Fuente: Elaboracion Propia.

9.6. Proyectos de Estrategia y Gobierno de TI.

Este eje tematico esta relacionado con el fortalecimiento de la estrategia y gobierno de
Tl, que permita al proceso de gestion tecnoldgica ser un articulador de estrategia
institucional con el desarrollo de sus capacidades tecnoldgicas. De acuerdo con ello se
establecen los siguientes proyectos con sus correspondientes iniciativas:
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Caédigo Nombre Proyecto Descripcion

PY- Gestion Estratégica y e INI1: Gestion de la Estrategia de TI: es
PETI- Gobierno de Ti necesario documentar y desarrollar la
1" estrategia tecnoldgica la cual debe ser un

habilitador para que el IDPYBA cumpla con sus
objetivos estratégicos y llegue a ser una
entidad reconocida a nivel distrital por su alta
incorporacion tecnolégica en sus procesos
para ellos se requiere de actividades como:

o Actualizacion Catalogo de servicios

o Implementacion de los componentes de la
Politica de Gobierno Digital.

o Mesa de Gobierno Digital.

o Gestion de proyectos de TI.

o Definicion de Roles y
responsabilidades.

o lIdentificacion y gestion de Indicadores.

Documentacion de la gestion de TI.

o Fortalecimiento del Gobierno de TI:
Estructura de Tl como oficina o
subdireccion.

Nota: El fortalecimiento del Gobierno de TI

dependen del redisefio institucional con la

creacion de una Oficina o Subdireccidon

Tecnoldgica.

e}

Responsables: Subdireccion de Gestion
Corporativa — Grupo TIC, Oficina Asesora de

Planeacion.
PY- Adopcion de buenas Este proyecto tiene como propdsito fortalecer la
PETI- practicas de gestion gestion tecnologica del Instituto Distrital de
12 tecnolégica Proteccion y Bienestar Animal (IDPYBA) mediante

la adopcion, adaptacion e implementacion
progresiva de buenas practicas reconocidas a nivel
institucional, distrital e internacional, que permitan
garantizar una administracion mas eficiente,
segura, estratégica y alineada con el cumplimiento
de los objetivos misionales de la entidad.

e INIM: Fortalecimiento Tecnolégico para la
Proteccion y Bienestar Animal esta iniciativa
parte del diagndstico actual de capacidades
tecnoldgicas del IDPYBA, que evidencia la
necesidad de contar con lineamientos,
procesos y metodologias estandarizadas para
la  planeacion, adquisiciéon, operacion,
seguimiento y mejora continua de los recursos
tecnoldgicos. Se orienta a la incorporacion de
marcos de referencia, adaptados al tamafio,
contexto y nivel de madurez de la entidad,
través de la documentacién, socializacion e
implementacion de los siguientes lineamientos:
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o Actualizar politica seguridad y privacidad
de la informacion.

o Definir manual de politicas de seguridad y
privacidad de la informacion.

o Definir una politica de gestion de

o
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informacion.

o Definir Politica de Continuidad
Tecnoldgica.

o Definir Politica de Arquitectura
Empresarial.

o Definir Politica de Gestion del Ciclo de Vida
de los Servicios TI.

o Todos los procedimientos definidos en
numeral 8.2.3 del presente documento

o Depurar y trasladar los documentos de
sistemas de informacion que estan en
gestion de conocimiento.

Se aclara que se listan algunos de los
documentos, pueden ser menos 0 mas segun
se defina la estrategia tecnolégica y la
implementacion de los diferentes
componentes.

Responsable:  Subdireccion de  Gestion
Corporativa — Grupo TIC

PY- Mejorando la Estrategia de Establecer un marco de trabajo comun
PETI- TI a través de la estructurado, unificado, y ampliamente socializado,
13 arquitectura empresarial que permita que los ejercicios de Arquitectura

Empresarial sean realizados en toda la entidad bajo
el cumplimiento de reglas, controles y procesos a
través de un lenguaje que garantice que el
resultado de estos sea efectivo para resolver la
necesidad de la entidad en sus objetivos
estratégicos. Para lo cual se establecen las
siguientes iniciativas:

e INI1: Sensibilizacion, diagnostico vy
alistamiento para la Arquitectura
Empresarial (AE): Esta fase busca generar
capacidades iniciales en el IDPYBA sobre AE,
identificar brechas, definir principios de
arquitectura y establecer una hoja de ruta, asi
como realizar sensibilizaciones sobre la
aplicabilidad de este marco.

Responsables: Subdireccion de Gestidon
Corporativa — Grupo TIC y Talento Humano,
Oficina Asesora de Planeacion.

¢ INI2: Disefio e implementacion inicial de la
Arquitectura Empresarial: En esta se
construyen los primeros modelos de
arquitectura (negocio, aplicaciones, datos y
tecnologia) con enfoque en procesos
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misionales y su soporte Tl para un proceso. Asi
como definir un procedimiento que permita
implementar la AE con sus correspondientes
roles y responsabilidades.

o
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Responsables:  Subdireccion de Gestion
Corporativa — Grupo TIC, Oficina Asesora de
Planeacion.

¢ IN3: Arquitectura Empresarial aplicada a un
caso de negocio: Esta iniciativa tiene como
propdsito aplicar de forma practica el enfoque
de Arquitectura Empresarial (AE) en el Instituto
Distrital de Proteccion y Bienestar Animal
(IDPYBA), a través de un caso de negocio
institucional previamente priorizado, con el fin
de demostrar su utilidad como herramienta de
analisis, planificacion y  transformacion
organizacional.

Este busca consolidar el uso de la arquitectura
empresarial como un instrumento estratégico
para alinear procesos, tecnologias, informacion
y capacidades organizacionales con los
objetivos misionales del IDPYBA. A partir del
caso de negocio seleccionado, se identificaran
las capas de arquitectura involucradas
(procesos, aplicaciones, datos, infraestructura,
capacidades, etc.), se documentara el estado
actual (AS-IS), se propondra un estado objetivo
(TO-BE) y se estableceran los componentes de
la hoja de ruta de transformacion. Este ejercicio
permitira generar recomendaciones practicas y
reutilizables para futuros proyectos
institucionales, y fortalecera la madurez del
enfoque de AE en la entidad.

Responsables:  Subdireccion de Gestion
Corporativa — Grupo TIC, Oficina Asesora de
Planeacion.

Tabla 43 - Proyectos de Estrategia y Gobierno de Tl - Fuente: Elaboracién Propia.

9.7. Proyectos de Fortalecimiento de la Capacidad Técnica y Operativa de TI.

Fortalecer la gestibn de los servicios tecnologicos del IDPYBA mediante el
mejoramiento de la mesa de servicios y la implementacion de planes de mantenimiento,
garantizando calidad, continuidad, trazabilidad y alineacion con los objetivos
institucionales. De acuerdo con ello se establecen los siguientes proyectos con sus
correspondientes iniciativas:
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Codigo Nombre Proyecto Descripcion

PY- Modernizacion de la El fortalecimiento de la infraestructura es una
PETI- Infraestructura necesidad estratégica para garantizar una gestion
14 Tecnolégica del IDPYBA. eficiente, segura, escalable. Es inherente a la

evolucion de las demas iniciativas tecnoldgicas ya
que este es el fundamento. Algunas de las
iniciativas del IDPYBA que contribuyen al
cumplimiento de los lineamientos de la politica de
Gobierno Digital del MinTIC son:

¢ INI1: Diagnostico e Implementacién de IPV6
representa una decisidon estratégica orientada
a garantizar la sostenibilidad, escalabilidad y
modernizacion de la infraestructura tecnolégica
institucional. Esta iniciativa permite anticiparse
al agotamiento de direcciones IPv4, facilitar la
adopcion de tecnologias emergentes como loT,
mejorar la eficiencia y seguridad de la red, y
asegurar la interoperabilidad con plataformas
modernas. Ademas, contribuye al
cumplimiento de las directrices del MinTIC en
materia de transformacion digital y refuerza el
liderazgo tecnologico de la entidad,
alinedndose con estandares internacionales y
fortaleciendo la capacidad institucional para
prestar servicios digitales de manera segura,
continua y eficiente.

¢ INI2: Fortalecimiento y optimizaciéon de la
infraestructura de nube publica con el fin de
garantizar disponibilidad y escalabilidad de la
operacion de acuerdo con las necesidades
cambiantes del entorno. Entre otros, para
posibilitar la integracién con otros sistemas
distritales que requiere la ciudad.

e INI3: Modernizacién de equipos que se
encuentran obsoletos, con el fin de que los
colaboradores de la entidad puedan
desempenar sus funciones de manera 6ptima.

¢ INI4: Mejoramiento de la conectividad para
garantizar la operacion y la disponibilidad de
los servicios, que todos los servicios
tecnoldgicos estén funcionales y soportando
las necesidades de la entidad.

e INI5: Robustecimiento del sistema de
Telefonia se migré a la nube telefonia Cloud,
para una gestion eficiente del centro de
contacto.

Responsable:  Subdireccion de  Gestidon
Corporativa — Grupo TIC.

PY- Fortalecimiento de la  Este proyecto tiene como objetivo fortalecer la
PETI- Gestion de Servicios de  gestion de los servicios tecnolégicos del IDPYBA
15 TI mediante el mejoramiento de la mesa de servicios

y la implementacion de planes de mantenimiento,

INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL




INSTITUTO DISTRITAL DE PROTECCION Y BIENESTAR ANIMAL

garantizando calidad, continuidad, trazabilidad y
alineacion con los objetivos institucionales:

o
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e INI1: Mesa de servicios TIC: Este proyecto
busca mejorar la eficiencia y calidad de
atencién de la mesa de servicios de Tl del
IDPYBA mediante la implementacion de:

o Herramienta especializada para la gestion
de incidentes y requerimientos.

o Formalizacion de procesos bajo buenas
practicas (como ITIL).

o Robustecer el equipo de atencién de la
mesa de servicios.

o Fortalecimiento de las capacidades del
equipo encargado.

o Definir los tiempos de atencion por cada
uno de los servicios segun sean
requerimientos e incidentes.

o Definicion de un tablero de indicadores que
permitiran el seguimiento de tiempos de
atencion, cumplimiento de SLA, volumen y
tipologia de incidentes, solicitudes
atendidas, recurrencia de fallas,
satisfaccion del usuario, entre otros
aspectos clave.

Con ello, se busca garantizar la trazabilidad,
priorizacién, atencién oportuna y seguimiento
de los casos reportados por los usuarios
institucionales, contribuyendo a la
disponibilidad y continuidad de los servicios
tecnoldgicos.

¢ INI2: Planes de mantenimiento correctivo y
preventivo: En cuanto al mantenimiento de la
infraestructura tecnolégica que requiera se
debe disponer de los planes de mantenimiento
correctivo y preventivo documentados vy
calendarizados, que garanticen la continuidad
operativa, la mitigacién proactiva de riesgos
tecnoldgicos y la actualizacion oportuna de los
activos de TI.

Este modelo integrado de soporte vy
mantenimiento fortalecera la disponibilidad,
confiabilidad y sostenibilidad de los servicios
digitales institucionales, generando valor para
la operacién misional y administrativa del
IDPYBA.

Responsable:  Subdireccion de  Gestidon
Corporativa — Grupo TIC
Tabla 44 - Proyectos de Fortalecimiento de la Capacidad Técnica y Operativa de Tl - Fuente:
Elaboraciéon Propia.
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Para la definicion, alcance y ejecucion de estos proyectos e iniciativas se definieron los
siguiente siete (7) principios rectores:

1.

W

N

Revisar, evaluar, priorizar y adoptar tecnologias emergentes de la cuarta
Revolucion Industrial que faciliten la prestacion de servicios del Estado a través de
nuevos modelos incluyendo, pero no limitado a, tecnologias de desintermediacion,
DLT (Distributed Ledger Technology), analisis masivo de datos (Big data),
Inteligencia Artificial (Al), Internet de las Cosas (loT), Robdtica y similares.

Aplicar y aprovechar estandares, modelos, normas y herramientas que permitan
la adecuada gestion de riesgos de seguridad digital, para generar confianza en los
procesos y garantizar la proteccion de datos.

Optimizar y mejorar de los tramites y servicios institucionales.

Fortalecer los procesos internos y externos para la proteccion y bienestar de los
animales y la ciudadania.

Cumplir con la arquitectura de referencia de los sistemas de informacion
desarrollados internamente o adquiridos de terceros.

Optimizar de la gestién de recursos publicos.

Definir y medir indicadores y tableros de seguimiento y control.

9.8. Alineacién proyectos con los proyectos de inversion y sus actividades

A continuacion, se relacionan los proyectos alineados y aportando al cumplimiento de
los proyectos de inversion y actividades con las cuales el IDPYBA aporta en el
cumplimiento del Plan Distrital de Desarrollo — “Bogota Camina Segura’:

Los quince (15) proyectos definidos en el PETI estan alineados con la actividad:
Fortalecer 100% la implementacioén de la estrategia de los procesos tecnolégicos
para el desarrollo institucional del proyecto de inversion: 7951. Mejoramiento de la
gestion publica y administrativa del Instituto Distrital de Proteccién Bienestar Animal en
Bogota D.C, y también estan alineados con otras actividades de los diferentes proyectos
de inversién como se muestra a continuacion:

Cdédigo Nombre Proyecto Proyecto de Inversién Actividad
7933. Optimizacion de
los servicios para la Implementar un (1) plan de
atenciébn  integral 'y  ejecucion para el
PY-PETI-1 Zonas Wifi gratis bienestar de animales  fortalecimiento y dignificacion
para la ciudadania domésticos, de granja y  de la infraestructura de la UCA
especies no vy demas infraestructura para el
convencionales en  cuidado y la proteccién animal
Bogota D.C.
7936. Fortalecimiento de ;
- o Implementar 1 estrategia de
Fortalecimiento de la apropiacién de la cultura N S
: . participacion 'y movilizacion
las capacidades del ciudadana para la 7. o
. . . ciudadana para la apropiacién
PY-PETI-2 talento humano para convivencia interespecie . T
. . social del conocimiento en
el Desarrollo armonica, la proteccion y s . .
o . . proteccion y bienestar animal
Institucional. el bienestar animal en o .
i en el Distrito Capital.
Bogota D.C
PY-PETI-3 Adopcioén e 7930. Desarrollo de un Generar 14 reportes de
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Nombre Proyecto

Proyecto de Inversion
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Actividad

PY-PETI-4

PY-PETI-5 de

PY-PETI-6

PY-PETI-7

implementacion del
Modelo de
Gobierno de Datos.
Analitica para la
gestion del
bienestar y la
proteccion animal
Gobierno y gestion
sistemas de
informacion
Transformacién vy
disefio de sistemas
de informacién con
enfoque de servicio
a la ciudadania

Disefio y desarrollo
estratégico de los
tramites del
IDPYBA.

INSTITUTO DISTRITAL

proceso institucional de
gestion del conocimiento
para el fortalecimiento
de la politica publica de
protecciéon y bienestar
animal en Bogoté D.C.

7933. Optimizaciéon de
los servicios para la
atencion integral vy
bienestar de animales
domésticos, de granja y

especies no
convencionales en
Bogota D.C.

analisis de los indicadores de
la Politica Publica en PYBA
para la toma de decisiones.

Atender 41.800 caninos vy
felinos en condicion de
vulnerabilidad a través de
brigadas médicas, urgencias
veterinarias, custodia y
adopciones en el Distrito
Capital.

Atender 5.000 animales de
compafia que se encuentren
bajo el cuidado de
proteccionistas, y rescatistas
con hogares de paso vy
albergues de animales
vulnerables a través del
Programa de Brigadas
Médicas en las 20 localidades
del Distrito Capital

Atender 23.200 animales
domésticos, de granja vy
especies no convencionales
reportados a ftravés de
denuncias  por  presunto
maltrato animal en el Distrito
Capital

Esterilizar 320.000 caninos y
felinos en todas las
localidades de la ciudad
fortaleciendo la capacidad
técnica de la estrategia
Capturar Esterilizar y Soltar
para la priorizacion de la
atencion de animales en
condicion de calle, ferales y
semiferales y en condicion de
vulnerabilidad.

Implementar 2 programas de
atencion a especies
sinantrépicas, orientados a la
atencién médica veterinaria y
control poblacional
humanitario para palomas de
plaza (Columba Livia y a la
atencion y rehabilitacion de
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Nombre Proyecto

Proyecto de Inversion
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Actividad

Ruta hacia la

PY-PETI-8

interoperabilidad

Incrementar del

nivel de madurez
PY-PETI-9 en Seguridad vy
Privacidad de la
Informacioén
Continuidad
1PJ -PETI- Estratégica de Tl

INSTITUTO DISTRITAL

DE PROTECCION Y

7951. Mejoramiento de
la gestibn publica y
administrativa del
Instituto  Distrital de
Proteccion Bienestar
Animal en Bogota D.C.

7936. Fortalecimiento de
la apropiacion de la
cultura ciudadana para
la convivencia
interespecie arménica, la
proteccion y el bienestar
animal en Bogota D.C

7951. Mejoramiento de
la gestibn publica vy
administrativa del
Instituto  Distrital de
Proteccion Bienestar
Animal en Bogota D.C.

7930. Desarrollo de un
proceso institucional de
gestion del conocimiento
para el fortalecimiento
de la politica publica de
protecciéon y bienestar
animal en Bogoté D.C.

7933. Optimizacion de
los servicios para la
atencion  integral vy
bienestar de animales
domeésticos, de granja y

especies no
convencionales en
Bogota D.C.

7951. Mejoramiento de

BIENESTAR

enjambres de abejas (Apis
melifera) y estrategias de
educacion ambiental.

Realizar 100% de las fases
definidas del ciclo de vida
para la creacion del sistema
de informacion de la entidad.

Implementar 1 estrategia de
participacion y movilizacion
ciudadana para la apropiacion
social del conocimiento en
proteccion y bienestar animal
en el Distrito Capital.

Implementar 100 % de las

fases del modelo de
planeacién y gestion
orientado a resultados.

Implementar 100% la

estrategia de comunicacion
para posicionar la entidad en
el Distrito Capital.

Realizar 100% de |las
intervenciones en los
procesos de apoyo

identificados al interior de la
entidad.

Establecer 4 alianzas
estratégicas para el
fortalecimiento de la
investigacion y la gestiéon de
conocimiento en PYBA.

Implementar 1 bateria de
herramientas para el
fortalecimiento de la gestion
del conocimiento.

Todas las actividades

Implementar 100 % de las
ANIMAL
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Caédigo Nombre Proyecto Proyecto de Inversion Actividad
la gestion publica y fases del modelo  de
administrativa del planeacién y gestion

Instituto  Distrital de orientado a resultados.
Proteccion Bienestar
Animal en Bogotéa D.C.

PY-PETI- Gestion Estratégica  7951. Mejoramiento de

1 y Gobierno de Tl la gestibn publica y Implementar 100 % de las fases

PY-PETI- Adopcion de buenas ?ndsrtri]tllr}gtratll\:/)?strital C:;ZI del modelo de planeacién y
12 F;gsg%asgcge gestion Proteccién Bienestar gestion orientado a resultados.
9 Animal en Bogota D.C.
Mejorando la 7933. Optimizacion de los
Estrategia de Tl a servicios para la atencién
PY-PETI- través de la integral y bienestar de Todas las actividades
13 arquitectura animales domésticos, de
empresarial granja y especies no
convencionales en Bogota
D.C.
Modernizaciéon de la 7951. Mejoramiento de la
PY-PETI- Infraestructura gestion publica y Implementar 100 % de las fases
14 Tecnoldgica del administrativa del Instituto del modelo de planeacion y
IDPYBA. Distrital de Proteccién gestion orientado a resultados
Bienestar  Animal en
Bogota D.C.
F o 7951. I\/I_(?Joram’ler!to de Realizar 100% de |las
ortalecimiento la gestibn publica vy intervenciones en los
PY-PETI- Estratégico de la = administrativa del de a0OVo
15 Gestion de Instituto Distrital de  Procesos © ~apoy
Servicios de Tl Proteccion Bienestar |de_nt|f|cados al interior de la
entidad.

Animal en Bogota D.C.
Tabla 45 - Alineacion proyectos con proyectos de inversioén y sus actividades - Fuente: Elaboracion
Propia.

10.MAPA DE RUTA

Luego de realizada la evaluacion de las Iniciativas que requieren componentes o desarrollos
de Tecnologias de la Informacion, en articulacién con la Direccion de Planeacion y las areas
usuarias funcionales, se priorizaran agrupados por fases de acuerdo con el resultado
obtenido en dicha evaluacion, y se definira el mapa de ruta de su implementacion y
ejecucion del Portafolio Estratégico de proyectos de Tl del IDPYBA, cuyo objetivo es permitir
llevar a cabo la vision de futuro y la visidon estratégica del IDPYBA, ejecutando primero
aquellas iniciativas que permitan aportar un valor cumpliéndole a la ciudadania con mayor
proyeccion en territorio y mejorar la capacidad de respuesta, en un menor tiempo a un
menor costo y que cuenten con mayor grado de impacto positivo a los grupos o partes de
interés.

Es importante aclarar que para la ejecucion y cumplimiento de estos proyectos se requieren
de acciones previas como:
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e Socializacién de la propuesta del Plan Estratégico de Tecnologias de la Informacién
— PETI a nivel interno y externo.

e Ajustes segun comentarios recibidos de acuerdo con la socializacion.
Aprobacion del PETI por parte del comité institucional de gestion y desempefio.
Documentacion del alcance, recursos, personas, tiempos y demas componentes de
cada una de las iniciativas y proyectos.

e Definicion de mapa de ruta por proyecto.

¢

GOBIERNO ABIERTO
DE BOGOTA

A continuacién, el mapa de ruta de los quince (15) proyectos y las treinta (30) iniciativas
definidas en el PETI:

Caédigo Nombre Proyecto Descripcion 2025 2026 2027
PY- Zonas Wifi gratis . .
PETI-1 para la ciudadania INI1: UCA WIFI Gratis
PY- Fortalecimiento de
PETI-2 las capacidades del
talento humano para INI1: Uso y aprobacion Tl
el Desarrollo
Institucional.
PY- Adopcion e INI1: Establecer las bases vy
PETI-3 implementacién del componentes necesarios para
Modelo de Gobierno implementar un modelo integral de
de Datos. Gobierno de Datos en el IDPYBA
PY- Analitica para la INI1: Plataforma de gestion y explotacion
PETI-4 gestion del bienestar de datos
y la protecciéon INI2: Desarrollo de capacidades
animal analiticas
PY- Gobierno y gestion IN1: Procesos
PETI-5 de sistemas de IN2: Personas
informacion IN3: Herramientas
PY- INI1: Transformacion y optimizacion de los
PETI-6 . procesos misionales a través de los
Transformacion y . i L
disefio de sistemas S|ste'mas (.je informacion. e
de informacion  con INI2. Mejorando' la interaccion ~con el
- ciudadano a través de la tecnologia.
enfoque de servicio a INI3: Transformacion y optimizacion de los
la ciudadania ’ : yop -
procesos internos a través de la
tecnologia.
PY- INI1: Fortalecer la operacién de los
PETI-7 Disefio y desarrollo procesos y servicios de tecnoldgica
estratégico de los relacionados con los tramites y servicios a
tramites del IDPYBA. los ciudadanos.
PY- Ruta hacia la INI1: Intercambio  estratégico  de
PETI-8 interoperabilidad informacion
PY- Incrementar del nivel
PETI-9 de madurez en INI1: Mejora continua de la seguridad y
Seguridad y privacidad de la informacion
Privacidad de la INI2: Proteccion de los datos personales
Informacién
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PY- INI1: Diagndstico y disefio del modelo de
PETI-10 Continuidad continuidad estratégica de Tl
Estratégica de Tl INI2:  Implementacion del Plan de
Continuidad de Tl y DRP
INI3: Pruebas, mantenimiento y mejora
continua del modelo

¢
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::E.'I.M 1 ?gsgg)igmgs;;a}relglca INI1: Gestion de la Estrategia de TI
PY- Adopcién de buer]'fls INI1: Fortalecimiento Tecnoldgico para la
PETI-12 practlcg S de gestion Proteccion y Bienestar Animaslg
tecnolégica
PY- Mejorando la INI1:  Sensibilizacién, diagnéstico vy
PETI-13 Estrategia de Tl a alistamiento para la  Arquitectura
) Empresarial (AE)
través de la AR S
. INI2: Disefio e implementacion inicial de la
arquitectura Arquitect E il
empresarial rquitectura Empresaria . .
INI3: Arquitectura Empresarial aplicada a
un caso de negocio.
PY- INI1: Diagnostico e Implementacion de
PETI-14 IPV6.
Modernizacion de la INI2: Fortalecimiento y optimizacion de la
Infraestructura infraestructura de nube publica
Tecnologica del INI3: Modernizacion de equipos
IDPYBA. INI4: Mejoramiento de la conectividad
INI5: Robustecimiento del sistema de
Telefonia.
PY- Fortalecimiento

INI1: Mesa de servicios TIC
INI2: Planes de mantenimiento correctivo
y preventivo

PETI-15 Estratégico de Ila
Gestion de Servicios
de TI

Tabla 46 - Mapa de Ruta - Fuente: Elaboracion Propia.

11.ESTRATEGIA DE COMUNICACION DEL PETI

El plan de comunicaciones del PETI es el mecanismo con el que el Instituto Distrital de
Proteccion y Bienestar Animal — IDPYBA, comunica a todos los interesados los mecanismos
de transformacion tecnoldgica, para generar las condiciones adecuadas que permitan su
implementacion, apropiacion, uso y mejora continua dentro de este plan estratégico. De
igual manera, se convierte en una estrategia a través de la cual comunica institucionalmente
a todos los grupos de interés como se realizara su participacion mediante los diferentes
proyectos tecnoldgicos que se implementaran en las préximas vigencias.

Este plan se alinea con las disposiciones internas de comunicaciones, lideradas por la
Oficina de Comunicaciones del IDPYBA. Lo anterior permite adecuar y comprender los
procedimientos a seguir para elaborar las diferentes piezas de comunicacién para
socializar el PETI, como boletines virtuales, cartas, oficios, memorandos, circulares,
banners, manejo de redes sociales, web e intranet. Se incluyen las actividades requeridas
para garantizar que los canales de divulgacion para comunicacién de resultados e impacto
de la ejecucién del plan sean adecuados y oportunos.
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11.1. Tematicas

El plan de comunicaciones se centrara en las siguientes tematicas, sin que restringa la
inclusion de otras:

o Sensibilizacion sobre la importancia y beneficios del PETI para la entidad.

e Socializacién del Plan Estratégico de Tecnologias de la Informacion

e Socializacién de las iniciativas o proyectos estratégicos de Tl que apoyan los
procesos del Instituto.

e Apropiacion de la generacién de valor de las Tecnologias de la Informacion a la
Misién de la Entidad.

11.2. Grupos de Interés

El publico objetivo del presente plan tiene cubrimiento distrital a todos los colaboradores
que estén vinculados al Instituto, ya sean:

o Empleados Publicos: Personas naturales vinculadas a la administracion publica
por una relacién legal y reglamentaria para el cumplimiento de funciones
administrativas en el marco de una planta de personal aprobada para la entidad.

o Contratistas: personas naturales que apoyan actividades relacionadas con la
administracion y funcionamiento del IDPYBA mediante contrato de prestacion de
servicios.

Asi mismo los grupos de valor como los ciudadanos, organizaciones de proteccion
animal y rescatistas, propietarios y cuidadores de animales de compania, voluntariado
animalista y ciudadania activa que estén interesados en conocer el PETI de la Entidad
en el ejercicio de aportar valor a sus labores y como cumplimiento de la ley de
transparencia.

11.3. Estrategia de comunicacion

AREA DETALLE RESPONSABLE CANAL
Presentar a Comité
Institucional de Gestion y

Direccion Desempefioc de manera Subdirector de

General anual la propuesta y Gestion Corporativa Reuniones
periddicamente los avances
en la ejecucion del PETI
e Sede
Electrénica
Identificar las estrategias * GrupoTIC o Piezas
Funcionarios para la socializaciéon del * S{Jl:r?;nge Talento comunicativas
y Contratistas PETI. «  Oficina de  ° Pap.eI.Tap.iz
Comunicaciones e Socializaciones
e Reuniones
e Correos
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Socializar a la Comunidad e Sede

en general y los grupos de e Grupo TIC Electrénica
Ciudadanos valor el Plan Estratégico de e Oficina de .

Tecnologias de la Comunicaciones Piezas

Informacion - PETI comunicativas

Tabla 47 - Estrategia de Comunicacion - Fuente: Elaboracién Propia.

11.4. Mecanismos de comunicacion

Canal Actividad Formatos Periodicidad Responsable
Sede Publicacién del
Documento PETlI enla Documento  Anual Grupo TIC

Electrénica .
sede electronica.

Socializar el PETI
través de piezas de la

. Oficina de Grupo TIC
Piezas . .
.. Comunicaciones a Piezas .
comunicativ . . e Trimestral -
as nivel de los medios de  Grafica Oficina de
comunicacion internos Comunicaciones
y externos como redes
sociales.
Socializar el PETI en el
o Grupo TIC
fondo de escritorio de .
. Pieza
Papel Tapiz todos los . Semestralmente -
colaboradores del Grafica Oficina de
Comunicaciones
IDPYBA.
Socializar el PETI Grupo TIC
Socializacio  través de
. Charlas Permanentemente
nes transferencias de Grupo de
conocimiento. Talento Humano
Envio de correos
Correos electréonicos con la .
.. o Correo Cuando se realice
Electrénico socializacion de la - AW Grupo TIC
Electrénico  la actualizacion
s propuesta de
actualizacion del PETI.
Agendar espacios con
. las diferentes areas . Cuando se
Reuniones Reuniones ; Grupo TIC
para presentar el PETI requiera

y recibir sus aportes.
Tabla 48 - Mecanismos de Comunicacion - Fuente: Elaboracién Propia.
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